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PUBLIC ADMINISTRATION AND CHILDREN'S
SEXUAL ABUSE VIA THE INTERNET

KAMU YONETIMI VE COCUKLARIN INTERNET YOLUYLA CINSEL
[STISMARI

Polat TUNCER!

Abstract
Technological developments and the discovery of the Internet increased the speed of information and
transportation; information is easy to obtain, cheaper and accelerated. It has become so close that the
information is globalized and reach a touch of a button. These developments have made our era an
information and communication age. All these developments have changed all known habits and lifestyles.
Social change has diversified its expectations and desires from public administration. In addition to the
social benefits of technological change, it has become a threat to its security. Because the personal
information shared with the internet is spreading rapidly and destroying personal privacy. It is inevitable
that children, who use technological innovations and the internet better and more than adults, face the
damages of the internet as well as their benefits. Both families and the community are particularly
uncomfortable with the increase of sexual assaults on the internet, especially for children and expects the
public administration to take the necessary measures and make legal arrangements. Public administration
should take multiple measures for sexual assaults against children through the Internet. They need to make
technological investments in this field, to train experienced and well-equipped personnel, and to ensure
social awareness and awareness. In particular, it is obliged to ensure that the education, health, law, social
security and law enforcement units work in a coordinated manner. In this process, the provision of social
support is also necessary to carry out a successful study. No work without social support can be successful.
The purpose of this article is; The aim of the course is to examine the obligations and activities of the public
administration, which is responsible for solving the social problems and the needs of the public, in the
process of sexual abuse and its prevention, which is a serious social problem against children over the
internet.
Keywords: Public Administration, Internet, Online, Child, Sexual Abuse.

Ozet

Teknolojik gelismeler ve internetin kesfi bilgiye ulasimin hizim1 artirmis; bilginin elde edilmesi kolaylasmis,
ucuzlamistir. Oyle ki bilgi kiiresellesmis ve ulagsmak bir tusa dokunmak kadar yakin hale gelmistir. Bu
gelismeler cagimiz: bilgi ve iletisim cagi haline getirmistir. Bittin bu gelismeler bilinen btitin aliskanliklar
ve yasam tarzlarini degistirmistir. Toplumsal degisim onun kamu y6netiminden beklentilerini ve isteklerini
cesitlendirmistir. Teknolojik degisimin toplumsal faydalar:i yaninda onun gtivenligini de tehdit eder hale
gelmistir. Zira internete paylasilan kisisel bilgiler hizla yayilmakta ve kisisel mahremiyeti yok etmektedir.
Teknolojik yenilikleri ve interneti yetiskinlerden daha iyi ve daha fazla kullanan g¢ocuklarin internetin
yararlar1 yaninda onun zararlariyla kars: karsiya kalmalar kacinilmaz hale gelmistir. Gerek aileler gerekse
toplum internet tizerinden bilhassa ¢ocuklara yonelik cinsel saldirilarin artmasindan son derece rahatsiz bir
durumdadir ve kamu y6netiminden bu konuda gerekli tedbirleri almasini ve yasal diizenlemeleri yapmasini
beklemektedir. Internet yoluyla ¢ocuklara karst yapilan cinsel saldirilar icin kamu yénetiminin ¢ok yénli
tedbirler almasi gerekir. Bu alanda teknolojik yatirimlar yapmasi, tecriibeli ve donanimli elamanlar
yetistirmesi, toplumsal farkindaligi ve bilinglenmeyi saglamasi gerekir. Bilhassa, egitim, saglk, hukuk,
sosyal guivenlik ve kolluk birimlerinin koordineli bir sekilde calismalarini saglamakla yuktmludur. Bu
stirecte toplumsal destegin saglanmasi da basarili bir ¢alisma yurttebilmek igin gereklidir. Toplumsal
destekten yoksun hicbir ¢aliyma basarili olamaz. Bu makalenin amaci; toplumsal sorunlari ¢ézmek ve
kamunun ihtiyac¢larini gidermekle ytiktmlia olan kamu yo6netiminin, internet tizerinden c¢ocuklara karsi
gerceklestirilen ve ciddi bir toplumsal sorun olan, cinsel istismar ile onun o6nlenmesi strecindeki
yuktmlultklerini ve calismalarini ele almaktir.
Anahtar Kelimeler: Kamu Yonetimi, Internet, Online, Cocuk, Cinsel Istismar.
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Giris

Bilgisayarin gelistirilmesi ve internetin icadiyla birlikte muazzam bir iletisim ve
etkilesim cag baslamistir. Internet kullanimi hizla yayginlasmaktadir. Bu stirec
ktiresel diinyada buitiin yasam tarzlarini az ya da cok etkilemis ve degistirmistir.
Internet yoluyla bilgiye erismek ucuz, kolay ve hizli bir hale gelmistir. Bu gelismelerin
glnltik hayatta yararlarinin yanisira biling¢li kullanilmadig zaman insanlarda maddi
ya da manevi pek cok hasarlara ve travmalara yol acmaktadir. Bu durumdan en fazla
etkilenense cocuklar olmaktadir. Internetin sagladigi imkan ve kolayliklardan
yararlanan kot niyetli insanlar cocuklarin cinsel istismarini gerceklestirmek icin
cesitli yol ve ydntemlere basvurmaktadir.

Internet yoluyla cocuk cinsel istismar1 biitiin diinyada énemli bir toplumsal sorun
haline gelmistir. Bu baglamda kamu ydnetiminin bu soruna duyarsiz kalmas: ya da
gozardi etmesi s6z konusu olamaz. Gerek kamu saglgi, gerekse kamu glvenligi
bakimindan 6nem arz eden bu sorun icin etkili 6nlemler almak ve gerekli yaptirimlar:
uygulamak kamu yonetiminin baslica ytiktmltltk alanlar1 arasinda yer alir.

Internet yoluyla cocuklarin cinsel istismari kiiresel bir sorun olmasi sebebiyle, bu
problemin Ustesinden gelebilmek icin de ulkeler arasi isbirligine ihtiya¢ vardir. Bu
konuda sinerji yaratabilmek icin koordinasyonu uluslararasi bir kurumun saglamasi
gerekir ki, bu baglamda Interpolin bu goérevi Gistlenmis oldugu séylenebilir.

Cok yonlt ve boyutlu bu sorunun ¢éztim, hi¢ de kolay degildir. Kamu ydnetiminin bu
alanda 6nemli teknolojik yatirimlar yapmasi ve gerekli idari ve yasal tedbirleri almasi
gerekir. Bu baglamda en 6nemli husus ise cocuklarin ve ebeveynlerin bu tehlikenin
boyutlari, sonuclar: ve korunma yéntemleriyle ilgili egitilmeleridir. Ayrica, cocuklarla
sik-sik temas halinde bulunan 6gretmen, hekim ya da sosyal hizmet profesyonellerinin
egitilmeleri ve onlarin konuyla ilgili yeterli duyarliliga sahip olmalarinin saglanmasi
gerekir. Diger yandan toplumsal destek saglanmadan bu sorunla etkili bir bi¢cimde
mucadele etmek de mimktin gézikmemektedir.

Aileler basta olmak Uzere buttn ilgili kamu kurum ve kuruluslari ile sivil toplum
orglitlerinin bu sucla muicadele etmek icin, 6rglitlenmesi ve koordine edilmesi kamu
yonetiminin basta gelen yuUkumlultikleri arasinda yer alir. Zira bu sorun yalnizca
polisiye tedbirler ve hukuki diizenlemelerle tistesinden gelinecek bir sorun degildir. Bu
makale Internet yoluyla islenen cocuk cinsel suclarina genel bir bakis sunmak
amacini tasimaktadir. Bu tir bir sucla mtuicadele edebilmek icin kuresel bir
teskilatlanmaya ve isbirligine ihtiyac vardir.

A. Cocuk Cinsel istismari Kavrami

Cinsel istismar her yerde ve her kultirde bulunur; toplumun her seviyesinde ve
dinyanin her tlkesinde gerceklesir. Kiiresel ve yerel calismalardan elde edilen veriler,
dinyanin en azindan bazi bélgelerinde, her bes kisiden birinin, yasami boyunca
samimi veya tanidik bir partneri tarafindan tecaviize veya tacize ugradigini
gostermektedir. Her ne kadar magdurlarin blytk cogunlugu kiz cocuklari olsa da,
erkek cocuklar: da cinsel siddete maruz kalmaktadir. Cinsel siddet, yalnizca cografi
anlamda degil, ayn1 zamanda yas ve cinsiyet acisindan da kuresel bir sorun olarak
gorulebilir (WHO, 2003: 1).

Cocuk cinsel istismari, tan1 ya da rahatsizlik degil, karmasik bir yasam olayidir. Bu
terim; bir dizi cinsel aktivite, kapsar. Bu faaliyetler; cinsel iliskide bulunma, oral ya da
genital temas, cinsel organlarin dogrudan ya da giyim yoluyla teshir edilmesi,
cocuklarin yetiskin cinsel faaliyetine ya da pornografisine maruz birakilmasi ile fuhsu
icerir (Putnam, 2003: 269). Bir baska deyisle, yetigkinlerin kendi cinsel doyumuna
ulasmak amaciyla, kars: tarafin rizas: olmadan veya kandirarak cocuga yaptig tim
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davranislar cinsel istismar olarak tanimlanir. Bu davranislar oral seks, genital seks, el
ile genital, goglis bolgesine temas, cinsel organlarin gosterilmesi ya da gosterilmesine
zorlanmasi, cocuga pornografik gortintiler izletilmesi veya cocugun pornografik
goruntilerde kullanilmasini kapsar (Ayraler Taner vd., 2015: 295).

Cocuk cinsel istismar: (Child sexual abuse/CSA), bir kisinin ¢ocuk Ulzerinde glictini
kullandig1 ve cocugu herhangi bir cinsel eyleme katti§1 zaman ortaya cikar. Istismarin
glcl, yas farkliliklari, entelekttiel ya da fiziksel gelisim, cocuk Uzerindeki otorite
iligkileri ve / veya cocugun kendisine bagimliligi arasinda yatar. Dokunmak, bir
cocugun cinsel istismara maruz kalmasinin tek yolu degildir. Suclu, cocugu tehdit,
rusvet, glic, yanlis beyan ve diger bask: bicimleriyle cinsel eylemlere sokabilir (Beniuk
and Rimer, 2006: 1).

Cocuk cinsel istismari, cocugun tam olarak kavrayamadigi, cocugun gelisimsel olarak
hazirlanmadigl ve onay veremedigi ya da toplumun yasalarini veya sosyal tabularini
ihlal eden cinsel faaliyette bulunmasidir. Cocuk cinsel istismari, bir cocukla bir
yetiskin ya da baska bir cocuk arasinda gerceklesebilir. Bu tur bir aktivite,
sorumluluk, glven veya guc iliskisi boyutuyla kanitlanir. Faaliyet, diger kisinin
ihtiyaclarini tatmin etmeyi veya gidermeyi amaclamaktadir. Bu tir bir faaliyet
asagidakileri icerebilir; ancak bunlarla sinirli degildir (WHO, 2003: 75):

. Bir cocugun yasadisi cinsel faaliyetlerde bulunmaya tesvik edilmesi veya
zorlanmasi,

. Bir cocugun fuhus veya diger yasadisi cinsel uygulamalarda somurtlmesi;

. Cocuklarin pornografik performans ve materyallerle sdmurtlmesi.

Cocuklarin cinsel istismar1 benzersiz bir olgudur; dinamikleri genellikle yetiskin cinsel
istismarininkinden cok farklidir ve bu nedenle ayni sekilde ele alinamaz. Pedofililer,
cocuklarla cinsel iliskiyi yetiskinlere tercih eden bireylerdir. Genellikle cocuklarla
ilgilenmek i¢in stratejileri planlamak ve yUritmek konusunda yeteneklidir; cocuklarla
ilgili bilgileri 6zellikle Internet kullanimi yoluyla uluslararasi diizeyde paylastiklarini
gosteren kanitlar vardir (WHO, 2003: 76).

Cocuk istismar: yeni bir fenomen degildir. Cocuk istismar ve ihmalinin iki bin yildan
fazla stUredir mevcut oldugu belgelenmistir (Evans and Walters-Schmid, 2011: 1).
Cocuklara yoénelik cinsel istismar her yil on binlerce cocugu etkilemektedir. Her ne
kadar cinsel istismar ¢cok yaygin olsa da, bircok yetiskin, sucun eksik bildirilmesine ve
magdurun damgalanmasina yol acan, bununla ytz ylze geldiginde, sorunla basa
cikmak icin hazirliksiz veya isteksizdir. Cocuk cinsel istismar: bircok sekilde olabilir,
ancak her zaman cocuklarin haklarinin ihlali anlamina gelir ve bir¢cok olumsuz fiziksel
ve zihinsel saglik riskini artirir. Cinselligin etrafindaki sessizlik ve zayif iletisim ortama,
cocuk cinsel istismarina katkida bulunur. Egitim ve bilgilendirme programlari,
cocuklarin istenmeyen iletisimi bildirmelerine yardimci olabilir ve ebeveynlerin, din
adamlarinin ve bu alanda gérev yapan kamu yoénetimi sorumlu profesyonellerinin
cocuk istismar1 belirtilerini tanimasini ve uygun oOnlemleri almasini saglayabilir
(Conklin, 2012: 1).

Cocuk cinsel istismarini karakterize eden 6zellikler sunlardir: (a) Fiziksel gli¢ / siddet
cok nadiren kullanilir; daha ziyade fail, cocugun gtivenini maniptile etmeye ve kottye
kullanimi gizlemeye calisir; (b) Fail genellikle, bilinen ve guvenilir bir bakicidir; (c)
Cocuk cinsel istismar1 genellikle haftalar hatta yillar boyunca ortaya cikar. (d)
Cocuklarin cinsel istismari, siklikla zamanla daha invaziv? hale gelen tekrarlanan
olaylar olarak ortaya cikar. Failler genellikle, cocugu zaman icindeki iliskiyi

2 Girisimsel; bir mikroorganizmanin bir konaga girme, orada gelisebilme ve konagin viicudunda yayilarak
Ureme yetenegi.
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cinsellestiren asamali bir stire¢ icinde mesgul ederler. (e) Ensest / aile ici istismar,
tim cocuk cinsel istismari vakalarinin yaklasik ticte birini olusturur (WHO, 2003: 76).

Cocuk cinsel istismar:1 magduriyeti, ktlttrel ve ekonomik sinirlar1 asar ve cok cesitli
kisa ve uzun vadeli saglhk sorunlarina yol acan, bozulmus noérolojik, fizyolojik ve
psikososyal islevsellikle baglantilidir (Latzman vd., 2017: 1). Cocuk istismari
toplumsal bir problemdir; bu tlir vakalara etkili bir sekilde mtidahale edebilmek icin
pek cok kamu kurumunun yukamlaltkleri bulunmaktadir. Bir cocugun fiziksel
saldirtya veya cinsel tacize ugramas: durumunda, doktorlara, psikologlara, sosyal
hizmet uzmanlarina, kolluk gorevlilerine, avukatlara ve adli birimlere goérev ve
sorumluluk dtismektedir. Bu temel toplumsal sorunla etkin bir bicimde mtuicadele
edebilmek icin, btitiin bu kurum ve kuruluslarin isbirligi icinde ve koordine bir sekilde
calismalar gerekir. Cocuk koruma ekibi olarak da adlandirilabilecek bu takim tyeleri,
birbirlerinin farkli rol, sorumluluk, gtcli ve zayif yanlarinin da farkinda olan ve bu
bilincle hareket eden kamu yoénetimi profesyonellerden olusmalidir (Holder vd., 2014:
1).

B. Internet ve Cocuk Cinsel Istismar:

Internet, cocuklarin dinyay: kesfetmeleri, 6grenmeleri ve eglenmeleri icin mikemmel
bir ortamdir. Ancak, cocuklarin interneti kullanirken yasal olmayan, siddet ve
cinsellik iceren sitelere erisimi, tehlikeli insanlarla iletisim kurmalari, basta gelen
riskler arasinda yer alir. Internet artik sosyal hayatin bir parcasi haline gelmistir;
hayatimizi kolaylastirmis, pek cok fayda ve yenilik getirmistir; ancak bunlara ek
olarak, internetin bilin¢siz kullanimiyla bireye ve topluma yonelik tehditler de ortaya
cikabilmektedir. Iletisim teknolojisi ile web sisteminin hizli gelisimi, ytizytize iletisimi
buytk 6lctide sanal ortama tasimistir. Sosyal paylasim aglarinin sayisi hizla artarken,
gercek ve sanal diinya kavramlari birbirine girmistir. Internet ve sosyal aglar,
algilanmasi ve fark edilmesi bir hayli zor olan pek cok tehdit ve tehlikeyi de
beraberinde getirmistir. Diger yandan sanal ortami kullananlarin davranis bicimi
gercek hayattan oldukca farklidir. Zira, sanal kimlikler olusturan kullanicilar, duygu
ve dusUnceleriyle cesitli Dbilgileri taninma korkusu duymadan rahathkla
paylasabilmektedir. Bu tir gelismelerin bir sonucu olarak, sanal ortamda dedikodu,
tehdit ve uygunsuz icerikler internet ortaminda cok hizli bir bicimde yayilmaktadir.
Buttn bu gelismelerin sonucu olarak, cocuklar birer siber zorba ya da bu zorbaligin
magduru haline gelebilmektedir (http://www.guvenliweb.org.tr).

Amerika’nin resmi istatistik kurumu (PEW) cocuklarin Internet kullanimi, yasanan
riskler, kisisel bilgilerin paylasilmasi, kullanim yoénelimleri hakkinda strekli veriler
sunmaktadir. PEW’in 2006- 2012 yillarinda yaptigl benzer calismalarda cocuklarin
kisisel bilgilerini paylasma ve riskli davranislara girme konusunda yaklasik %50 artis
oldugu goértlmustir. Bir baska calismada, 2010-2014 yillar1 arasinda Avrupa’daki
cocuklarin maruz kaldigi Internet riskleri karsilastirlmis ve dért yillik strecte,
cocuklarin maruz kaldiklar: risklerin (hemen hemen butin risk boyutlarinda) oransal
olarak yuikseldigi tespit edilmistir (Aslan ve Karakus Yilmaz, 2017: 122).

Internetteki risk alanlar1 bes baslik altinda toplanabilir. Ilki, sosyal hayat ve sosyal
iligskiler tizerindeki olumsuz etkileri; ikincisi, pornografi, siddet ve uygunsuz bir dil
Uslubuna maruz kalinmasi; Uc¢lUncist, fiziksel saglik Utizerindeki olumsuz etkileri;
doérdinclisli, zamanin etkin kullanilmasini engellemesi ve son olarak da ticari istismar
ve asir1 tiketime sebep olmasidir (Cubukcu ve Bayzan, 2013: 152).

Internet, cok cesitli malzemelere aninda erisim saglamanin yani sira uygun bir fiyata
anonimlik saglar. Interneti cinsel sapkinlik da dahil olmak Uzere tiim cesitliligiyle,
toplumun aynadaki bir gérinttisii seklinde algilamak daha dogrudur (Martellozzo,
2015: 2).
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Dijital kéttiye kullanim, online ortamda gerceklesen, sosyal aglar, metin mesajlar1 veya
diger teknolojiler yoluyla herhangi bir zorbalik veya taciz davranisidir. Bu eylemler,
izinsiz olarak 6zel bilgileri ifsa etmekten baska bir kisi hakkinda mesaj gébnderme veya
gonderme ya da tehdit edici mesajlar icerir. Dijital istismarin zararh etkileriyle ilgili
artan endiselere yanit olarak, hem kamu hem de 6zel sektér kuruluslari, gencleri
uygun cevrimici davranislar hakkinda bilgilendirmeyi amaclayan kampanyalar ve
mudahaleler baslatmistir (Tompson vd., 2013: 1).

Avrupa tulkesinde internet kullanimindaki son karsilastirmali calisma 2005 ve 2008
arasinda o6nemli degisiklikler oldugunu ortaya koymaktadir. 2005 yilinda Avrupa
Birliginde (AB) 6-17 yas grubundakilerin% 70'i Internet'i kullanmistir. 2008 yilina
gelindiginde, bu ortalama olarak% 75'e ytukselmistir. En carpict artis kticik cocuklar
arasindadir. 2008 yilina kadar, 6-10 yasindakilerin% 60'1 ¢evrimicidir. Ayrica 2005 ve
2008 yillar1 arasinda kullanim yerinin énemli bir farki olmustur. 2005 yilinda interneti
okulda kullanmak ev kullanimi kadar yaygindir. 2008'e kadar, tiim AB ulkelerindeki
6-17 yas grubundakilerin interneti evde kullanma olasiligi (% 65) okuldan (% 57) ve%
34710 artik kendi bilgisayarlarini kullanarak c¢evrimici oluyor. Ancak, internet
erisiminde uluslararasinda farkliliklar vardir. italya’da internete baglanan cocuklar
%50’nin altindadir. (%45), Yunanistan ve Kibris’da yarisi (%50), Finlandiya da ise
%94'e yukselmektedir. En son internet kullanimi anketi 2010 yazinda
gerceklestirilmistir ve 23 Avrupa Birligi tilkesinde 9-16 yas grubu O6rneklenmistir. Bu
calismadan elde edilen veriler, evde internet kullanan%85'lik “online yayginlik egilimi”
yuksekligini ve yatak odalarinda internete erisenler, butlin cocuklarin, yarisindan
biraz az oldugunu yansitmaktadir. Bu o6zellestirilmis kullanim hizla artmaktadir,
ancak bu kullanimdaki temel degisiklik sosyoekonomik statti (SES) tarafindan
muhasebelestirilmekte ve cinsiyete gére daha fazla yaslanmaktadir. Ornegin, 9-10 yas
grubundakilerin%39'u kendi yatak odalarinda internet erisimine sahipken, 15-16 yas
grubundakilerin%67'sine c¢ikmaktadir. Buna ek olarak, distk sosyoekonomik
hanelerden gelen %38'in aksine daha fazla 6zel erisime sahip olanlarin %534 yuksek
sosyoekonomik hanelerden gelir (Davidson vd., 2011: 6).

Kuctuklere yonelik internet cinsellik suclari, tamamlanmis veya girigilen cinsel
saldirilar1 da iceren cesitli suclardan olusmaktadir; cinsel materyalleri ktctklere
géndermek ve almak icin Internet'in yasa disi kullanimidir. Bir baska deyisle cocuk
pornografisinin bulundurulmasi, dagitimi ve duretimidir (Wolak wvd., 2003: 17).
Cocuklara yénelik dijital bir tehdit, cocuk pornografisinin Internet {tizerinden
dagitimidir. Cocuk istismari vakalarinda, fiziksel veya referans kanitlar olmadiginda
bile suclular1 basarili bir sekilde mahkim etmek icin sabit diskler, CD-RW diskler,
USB aygitlari, kameralar, cep telefonlari ve diger dijital aygitlardan elde edilen kanitlar
kullanilmistir (Barraco, 2012: 3-4).

Cocuklarin cinsel istismari, 1989 tarihli Birlesmis Milletler Cocuk Haklar
Sozlesmesi'nin (UNCRC) 19 ve 34. maddeleri uyarinca ciddi bir insan haklar: ihlalidir.
Cocuklara kars: cinsel siddet; ensest, fuhus, cocuk cinsel sOmurltisti ve suiistimal
materyalleri, insan ticareti ve cinsel saldirganlik gibi herhangi bir sekilde kendini
gosterebilir. Btitin bunlar, cocuklar icin ciddi fiziksel ve zihinsel saglik sorunlarina yol
acabilir. Cocuklarin cinsel istismar ve sdomuriden korunma hakki, cocuklarin olumlu
cocuk gelisimini etkileyen diger temel haklar1 yerine getirme olasiliklarini buyutk
Olctide etkiledigi ve belirledigi icin temel bir haktir (Interpol Raporu, 2018: 11).

Gunumuz bilgisayar ve iletisim teknolojisindeki gelismeler sayesinde bilgiye ulagsmak
hem kolay hem ucuz ve hem de oldukca hizlidir. Bir tikla uzak mesafeleri
yakinlastirmak, insanlarla aninda gortinttli olarak konusmak mumkin hale
gelmistir. Bu gelismenin sayisiz faydalar1 yaninda, internet teknolojisini ve imkanini
bilin¢li bir bicimde kullanmasini bilmeyenler icin sayisiz zararlari vardir. Cep
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telefonlarinin bilgisayarlagsmasiyla iletisim alaninda mekan ve sinir tanimaz iletigim
imkani1 cocuklar icin buytk ve telafisi imkansiz psikolojik ve fiziksel tahriplere yol
acabilmektedir.

Teknolojilerin koéttiye kullanilma bi¢iminin, ¢evrimici cocuk taciz ve istismar bicimine
bagli olarak buyuk olctide degistigini ve sokak cocuklari, siginaklarda yasayanlar,
cinsel koleler ve evlerinde cinsel istismara ugrayan cocuklar gibi en savunmasiz
cocuklarin da risk altinda oldugu kabul edilmelidir. Cinsel taciz ve cinsel istismarin
cevrimici olmasinin etkisi cevrimdisi oldugu kadar ciddi ve bazi durumlarda daha da
ciddi sonuclar dogurabilir. Ornegin, cocuk cinsel istismar1 gértintiilerinin cevrimici
yayillmasi, magdur yetiskin olduktan sonra da uzun stre devam edebilir. Bu tir
materyaller, cocugun yeniden magdur edilmesine yol acar. Gortintiiniin veya filmin
tekrar-tekrar izlenebilecegi ve hicbir zaman ortadan kaldirilamayacagi bilgisi, kurban
icin devam eden travmaya nede olmaktadir (Simantiri, 2017: 3).

Cinsel istismar materyalleri cevrimici paylasildiginda, dagitimini kontrol etmek
neredeyse imkansizdir. Bu durum, cocuk magdurlarin travmasina bir karmasiklik
katmani ekler. Magdurlar resim veya videolarinin c¢evrimici kalacagi, sadece sucglularin
degil ayni zamanda kendi arkadaslarinin ve akrabalarinin da gorebilecegi
dustncesiyle sikinti, utang, sucgluluk ve 6fke hissedebilir (Vendley and Rozga, 2016:
10). Ayrica cocugun cinsel istismarinin aciklanmasina yonelik uygun tepkiler, genel
travmanin siddetini etkiledigi icin de kritik bir 6éneme sahiptir (Canadian Centre for
Child Protection, 2014: 15)

Cinsel saldiri, genis kapsamli etkilere sahip bir halk sagligi ve kamu glvenligi
sorunudur (Krebs vd., 2007: vii). Cinsel taciz, cocuklarin onurlarin yok eder, sosyal-
duygusal butunltklerini tehdit eder ve onlarin saglikli bir sekilde gelismesini tehlikeye
sokar. Cinsel istismar cocugun bilissel, fiziksel, akademik ve psikolojik gelisimi
ltzerinde olumsuz bir etkiye sahiptir. Cinsel istismar ¢ocuklarda siklikla daha yuksek
kaygi, depresyon, uyusturucu madde kullanimi, yeme bozukluklari, iletisim sorunlari
ve intihar diistincesinin ortaya cikmasina yol acar (Dombrowski vd., 2004: 65).

Online cinsel saldiri; cinsellikle veya tecaviizle ilgili tehdit veya sakalar yapmak, bir
kisinin cinsel davranisina dair séylentileri yaymak veya cinsel aktivitelere katilmasi
icin birisini bask: altina almak icin cinsel acidan ytklt terimlerin kullanimini igerir.
Online cinsel zorbalik ayrica, diger cocuklardan alinan mustehcen fotograflarin ve
videolarin magdurlara karst duygusal sikintinin uyandirilmas: veya harekete
gecirilmesi amaciyla dagitilmasini da icerir. Internet ve mobil cihazlarin sagladig: hiz
ve kolaylik, bu araclar yardimiyla islenen cocuk taciz ve istismarini artirmaktadir
(UNICEF, 2014a: 71).

Cocuklarin cinsel istismarinin c¢ogu, kurbanin tamdig kisiler tarafindan
gerceklestirilmektedir; ancak kamu yo6netimi yabanci tehlikenin de gbéz ard:
edilmemesi gerektigine dikkat cekmektedir. Gercekten de yabanci ya da arkadaslhk
kavramlari, sosyal medya ve genisleyen sosyal aglar ile degismeye baslamistir (Chan
vd., 2016: 372).

Diinya Saglik Orgiitii, on sekiz yasindan ktictikleri cocuk olarak kabul etmektedir. Pek
cok devlet de bu o6lctiyii benimsemistir. Her ne kadar bu yas araligini cesitli
kategorilere ayirmak mumkinse de glintimuzde bilgisayar kullanma ve internete
baglanma yas1 neredeyse iki ya da Ui¢ yasina kadar inmis durumdadir. Bilingsiz aileler
cocuklarina bu konuda bir sinirlama getirmekten oldukca uzaktir. Hatta ktcuk
cocuklarin internete baglanmalari ve kendilerini oyalamalar1i pek c¢ok ebeveyne
kendilerine zaman ayirma firsat: verdigi icin tesvik de edilmektedir. Ancak internet
yoluyla iletisimin boyutlar1 ve sinirlar1 belli olmadig: icin kontrolden uzak ve hentiz
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yeterli bir bilinclenmeye ulasmamis olan cocuklarin, karsilasabilecekleri ve
yasayabilecekleri tehlikelerin boyutlar: da tahayytl edilmekten uzaktir.

Cocuklara interneti yasaklamak c¢co6zim ve care degildir; zira, yasaklamak internetin
cazibesini artirir ve cocuk ebeveynlerinden habersiz ve kontrolden uzak bir sekilde
internete baglanmaya baslar. Internet iyi kullanilirsa cocuklarin egitimine inanilmaz
Olctide pozitif katkilar saglayabilir. Bir bagska deyisle internet iyi yonde ve bilin¢li bir
kullanilirsa, egitim hayatinin en 6nemli kaynag ve yardimcisidir. Ayrica teknolojinin
degistirdigi toplumlarin gelismesine de cok 6nemli katkilar da bulunur.

Cocuklar henliz zihinsel, ruhsal ve fiziksel gelisimlerini tamamlamis olmadiklar1 ve
hentiz yalana ve riyaya bulasmadiklar: icin, internet Utzerinden iletisim kurduklar
kisilerin gizlemis olduklar1 kétt niyetlerini fark etmekten genellikle uzaktirlar. Bir
baska deyisle saf ve temiz bir diinyaya sahip cocuklar: cesitli oyunlarla ve yontemlerle
kandirmak ve hatta tehditle korkutmak ve sindirmek pekala mimkutndtr.

C. Kamu Yonetimi ve Cocuk Cinsel istismar1

Kamu yoOnetimi butuin toplumsal sorunlari c¢cézmek ve ihtiyaclar1 karsilamakla
yuktmlidir. Kamu yénetiminin varlik sebebi topluma hizmet etmektir. Bu nedenle de
toplumsal sorunlarin olusmasini 6nlemek, ortaya ¢ikanlari ¢ézmek ve yasal igslemleri
yuartutmekle gorevlidir. Kamu yonetimi toplumsal sorunlara kalict ¢éztimler tretmeye
calisir. Ancak bazi sorunlari ¢6zmek ya da olusmalarini 6nlemek oldukca zordur. Hele
internet gibi sinirlar1 belirsiz ve kontroli oldukc¢a zor bir alanda islenen suclari ve
onun faillerini takip etmek ve yakalayip adli makamlara teslim etmek daha da zordur.

Internet baglantisinin cok buytik bir hizla yayginlastigi ve bu teknolojiyi kullananlarin
buytk bir bolimtnitn de cocuklar oldugu gerceginden hareket edersek, bu tiar bir
sorunla miticadele etmenin zorluklarin tahmin etmek de zorlanmayiz. Internetin
gelismesiyle birlikte bu alani kullanmaya baslayan cinsel suclularin sayisi da hizla
artmaktadir. Online iletisimi ¢ok sik ve uzun slre kullanan cocuklarin cinsel taciz ve
istismarla karsilasma riski de dogal olarak artis gdstermektedir. Kamu y6netimi bu
sorunla basa ¢ikabilmek i¢in yeni bir teknolojik yapilanmaya gitmek ve yeni yontemler
gelistirmek zorundadair.

Kamu y6netimi bu ¢ok boyutlu ve cok ydnlti sorunla bas edebilmek icin ebeveynler ve
cocuklarla suirekli iletisim halinde bulunan kimselerle isbirligi yapmak ve koordineli
bir bicimde calismak zorundadir. Bu baglamda kamu yo6netimi, Oncelikle cocuk
istismar1 konusunda, onlar1 egitmek ve bilinclendirmek ve toplumsal bilinclenmeyi de
saglamakla yuktumltadtr. Ayrica kamu yOnetimi, cocuklarla ilgili sivil toplum
orguitlerini ayni, mali ve hukuki bakimdan desteklemelidir.

Gunumuzde gittikce daha fazla yayginlasmaya baslayan, internet Uizerinden cocuk
cinsel istismar1 konusunda kamu y6netiminin énemli ve btiytik bir yiktmltga vardir.
Bu soruna etkili ¢c6ztimler bulmak icin tim paydaslari koordine etmek ve onlarin
ahenk icinde calismalarini saglamak ve nitelikli personel ile onlar1 desteklemek
zorundadir. Toplumun butin kesimleri cocuklarin saglikli bir sekilde yetiskinlige
erismelerinden sorumlu olmakla birlikte, asil sorumluluk kamu yonetiminin
omuzlarindadir.

Kamu yo6netimi, ¢cevrimici baglant: yoluyla ortaya c¢ikan ve hizla yayilan, cocuk cinsel
istismarinin ne denli buiytik bir tehlike olusturdugu bilinciyle hareket etmek ve gerekli
teknik, sosyal, kultirel, hukuki ve egitsel 6nlemleri almakla ytktmltadtr. Sanal bir
ortamda gerceklesen ve cocuklarin buytk bir cogunlugu tarafindan gizlenen bu
tehlikenin ortaya cikmadan engellenmesi gerekir. Bu da ancak bilgili ve bilin¢li bir
toplum yaratilmasiyla mtimktndr.
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Kamu yo6netimi, sorumluluk alanina giren faaliyetleri (giivenlik, adalet, egitim, saglik
vs.) kamu goérevlileri araciligiyla yaruttirken temel amac¢ kamu yararidir. Stphesiz
cocuklarin cinsel istismardan korunmasi hem toplumsal sagligt hem de toplumsal
ahlak ilgilendirir. Kamu kaynaklarinin en 6énemlisi olan insan kaynaginin saglkli ve
verimli olabilmesi icin glivenli bir ortamda ve saglikli bir sekilde yetistirilmesi gerekir
ki bu goérev kamu ybénetiminin temel sorumluluk alanlar1 arasinda yer alir. Fiziksel ya
da ruhsal saghigi yerinde olmayan bireylerin, birakin kamu yénetimi i¢in Gretken ve iyi
vatandas olmasini, tam aksine, sorunlar yaratan ve kamu kaynaklarinin israfina yol
acan eylemler icerisinde yer alir. Bu baglamda kamu kaynaklarinin etkin ve verimli
kullanilmasindan sorumlu olan kamu y6netimi, saglikli nesillerin tilkenin gtivenligi ile
uretkenligine yapabilecegi 6nemli katkilari g6zéntine alarak hareket etmesi gerekir.

Ancak, sanal olarak yayinlanan pornografik ve yasadisi yayinlar ve mahremiyet ihlali
gibi suclarla muicadele etmenin zorlugu dustnuldiginde bu konuda kisa strede
mesafe alinmasi zordur. Zira, kamu yonetiminin gelismis teknolojileri yeterli 6lctide
kullandigr ya da elektronik altyapisini ile idari teskilatlanmasini énemli o6l¢tide
tamamladig1 sOylenemez (Kaypak vd., 2017: 918)

D. Internet Yoluyla Cocuk Cinsel Istismar:
1. Internetin Cocuk istismarina Etkileri

Internetin gelismesi ve biiylimesiyle birlikte, cocuklara yonelik cinsel istismar ve
somurt icin bilgi ve iletisim teknolojilerinin kullanimi, daha fazla ilgi gérmektedir
(Altamura, 2017: 26). Internet esi goértilmemis firsatlara kapiy1 acarken kacinilmaz
olarak bu genis capli faaliyetler, cinsel siddet gibi ama kesinlikle bunlarla sinirh
olmamak tUizere yasadist ve zararh icerikler de dahil olmak Uizere belirli risklere yol
acmaktadir (Richardson, 2011: 289).

Bilgi ve iletisim teknolojileri, cinsel istismar ve cocuklarin sémurtlmesini iceren suclar
yaratmamis olsa da, eski ve tanidik olanlarin 6lcegini ve potansiyelini arttirmistir
(Dinsmore and Rutgers, 2012: 1). Internet cinsel suglulari, birbirini diglayan iki ana
kategoriye ayrilabilir. Interneti, cinsel taciz amaclar i¢in kullanmak isteyenler ve
cocuklarin internetten uygunsuz yasadis: gérlinttlerini Uireten ve / veya indiren ve
bunlar dagitanlar. Internet ayrica, benzer ilgi alanlarina sahip kisilerin iletisim
kurabilecekleri ve faydali bilgiler bulabilecekleri sanal bir topluluga katilma firsati1 da
sunmaktadir (Davidson vd., 2011: 8).

Internetin yayginlasmasiyla birlikte, bilgisayar, cep telefonu, kisisel dijital asistanlar,
dijital fotograf makineleri ve dijital kameralar her tirden cinsel istismarcilarin
vazgecilmez araclari haline gelmistir. Bu cihazlarin calistigi teknoloji giderek karmasik
bir hale gelmekte ve hizli bir sekilde degismektedir. Bu nedenle glincel kalmaya
calisan, en iyi ve modern polis departmanlarina bile zorluklar getirebilir (Carr and
Hilton, 2011: 61).

Elektronik ve dijital medyanin buyUmesi milyonlarca insana esi gérilmemis bir
Olcekte Ogrenme, yayinlama ve iletisim kurma sansi sagladigindan bu gelismelerin
faydalar1 ¢ok buyuktur. Bilgi ve iletisim teknolojileri, sosyal aglar yoluyla, kuresel
kesif, dinamik etkilesimli deneyimler ve genis caplh firsatlar sunmaktadir (Dinsmore
and Rutgers, 2012: 9)

Modern iletisim teknolojisi, diinya capinda politik ve sosyal icerikleri kolaylastirmakta,
ulkeler, topluluklar ve vatandaslar arasindaki engelleri yikmakta, dlinya capinda bilgi
ve fikirlerin serbest dolasimini saglamakta ve temel haklarin kullanimina yonelik bir
forum sunmaktadir. Bununla birlikte, teknolojik gelismeler suclulara yeni firsatlar da
saglamistir. Ozellikle, cocuk cinsel istismari ile ilgili olanlar tarafindan yeni araglar ve
yazilimlar kullanilmaktadir. Modern iletisim teknolojilerinin benimsenmesi, cocuk
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cinsel istismari konusunda cesitli sekillerde bir takim degisikliklere yol acmistir
(European Commission Raporu, 2013: 2).

Bu gelisme ve degisimlerde cocuklar 6énemli bir rol oynamaktadir. Gelismekte olan
dinyada, ozellikle 18 yasin altindaki nufus sanayilesmis tulkelere kiyasla toplam
niifusun cok daha ytiksek bir oranini olusturmaktadir. Ozellikle bunlarin yeni iletisim
bicimlerini benimsedikleri ve yeni bir egilime sahip olduklar: gértilmektedir. Cocuklar
sadece iletisim teknolojilerinin pasif kullanicilar1 degildir; onlar kendi talep ve ilgilerini
karsilamak icin onlari olusturma ve sekillendirme konusunda aktif olarak yer
almaktadir. Cocuklar, giderek artan o6lctide, ylzylze iletisim yerine elektronik
iletisimin tercih edildigi bir dinyada buytumektedir. Yash yetigkinler, online ve
cevrimdisi dlinyalar arasinda net bir ayrim yaratirken, her iki diinyada sosyal aglar
insa eden cocuklar icin farklilasma daha az anlamlidir. Bu anlamda, sanal ve fiziksel
dinyalar arasindaki iliski kusursuzlasmakta ya da birlesmektedir. Elektronik medya,
sosyal iliskiler ve iletisim cocuklarin strekli buylUyen bir oraninin yasam
merkezlerinde yer almaktadir. Elektronik medya, bilgi, eglence, oyun, sanat ve kulttire
erisim saglamanin yani sira icerik olusturmanin ve paylasmanin bir yoludur. Daha
once sadece fiziksel dinyada gerceklesen faaliyetler giderek daha fazla cevrimici
olmakta dogas1 ve kapsami degismektedir. Web siteleri, bloglar, sosyal ag siteleri, cep
telefonlari, mikroblog platformlari, sohbet hatlari, oyun siteleri, konsollar ve dijital
kameralar araciligiyla cocuklar ve gencler, akranlarina erisim 6lcegini genisletmekte ve
arkadaslik kavramini yeniden tanimlamaktadir. Bu yeni medya, cocuklarin hayatlarini
o6nceki nesillerden farkli bicimlerde insa etmeleri icin firsatlar sunmaktadir. Yeni,
alternatifler ve kisa vadeli kimlikler olusturabilir, yogun ve surekli sosyal katilim
saglayabilir, genis sosyal aglar kurabilir ve daha once erisilemeyen topluluklara
girebilirler (Dinsmore and Rutgers, 2012: 9). Bu iletisim bicimleri, cocuklarin
etkilesimlerinin dogas1 kadar erisim hizin1 ve sikligini da etkilemistir. Elektronik
ortama nasil ve nerede erisildigi konusunda genis bir cesitlilik s6z konusudur
(Dinsmore and Rutgers, 2012: 19).

Cocuklar giderek daha erken yasta internete baglanmakta ve daha fazla cocuk cep
telefonu ile ézellikle de akilli telefonlarla interneti daha fazla kullanmaktadir. internet
stphesiz teknolojilerin bir araya geldigi ve yeni uygulamalarin strekli olarak ortaya
ciktig1 mobil, sanal bir alana déntistiyor. Bu durum, kullanicilarin cinsel siddete daha
kolay maruz kalmalar riskini artirmakta ve cocuklarin omuzlarina 6nceki nesillere
gore daha fazla sorumluluk ytklemektedir (Richardson, 2011: 295-297). Tehlikelerin
gerek dogasi gerekse etkili koruma stratejileri hakkinda cocuklari korumakla yuktimla
bulunan ebeveyn ve kurumlar arasinda farkindalik eksikligi bulunmaktadir (Dinsmore
and Rutgers, 2012: 2). Ebeveynlerin bliytik bir cogunlugunun internet kullanimina
yabanci bulunmas: ve cocuklarini denetlemedeki yetersizlikleri de cocuk pornografisini
yayginlastiran sebepler arasinda sayilabilir (Caglar ve Savaser, 2010: 1006).

Dlinya capinda, cocuklar Internet'in giderek daha fazla hevesli kullanicilarina
dénismekte, tipik olarak ebeveynlerini ve diger yetiskinleri bilgi ve beceriler
bakimindan asmaktadir. Internetin sagladigi kolayliklar 6grenme ve sosyal etkilesim
icin yeni firsatlar sunarken, ayni zamanda yeni tehlikeler de dogurmaktadir. Bazi
ulkelerde yapilan arastirmalar, cocuklarin kendileriyle ilgili 6zel bilgileri diger iletisim
bicimlerinden daha gtvenli bir sekilde internette paylastiklarini siklikla hissettiklerini
ortaya koymustur. Bilgisayar ekraninin éntinde ve genellikle kendi evinde olmak daha
yuksek bir guvenlik seviyesi algilanmasini saglayabilir. Bununla birlikte, sohbet
odalarinda, sosyal ag sitelerinde ve diger elektronik forumlarda cevrimici konusmalar
yapan cocuklar bilmeden kendilerini ktiresel bir kitleye sunabilirler. Kisisel gértinttiler
ve bilgiler cevrimici olarak yayinlandiginda, c¢ocuklar bunlarin nasil kullanildigini
kontrol edemediklerini cok gec Ogrenebilirler. Cocuklarin cinsel istismarinin koéttiye
kullanimi bircok sekil ve strecte gerceklesebilir. Cinsel tacizi belgeleyenler de dahil
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olmak tUizere, cocuklara cinsel icerikli gértinttiler ve videolar olusturmak ve dagitmak
amaciyla bir yetiskin veya baska bir cocuk tarafindan cevrimici olarak iletisim
kurulabilir. Cevrimici iletisim, biriyle iletisim kurup tanismalar:1 halinde, cocuklarin
cinsel istismarina ve / veya sdmurulmesine de yol acabilir (UNICEF, 2014a: 70).

Internet, cep telefonlar1 ve diger elektronik ortamlar, cocuklara, sadece 20 yil énce
hayal etmenin bile imkansiz oldugu bilgi, kulttr, iletisim ve eglence imkanlari
saglamaktadir. Olaganustt faydalarinin yani sira bircok tehlikelere de yol acmaktadir.
Internet ve ilgili teknolojiler miistehcen gértintiileri yaratma ve dagitma konusunda
istismarcilara yeni firsatlar sunmaktadir. Bilgi ve iletisim teknolojileri, ¢cocuklarin
cinsel istismarini ve somurtlmesini iceren yeni cinsel suclar yaratmamais olsa da, eski
ve tanidik suclarin 6lgegini ve potansiyelini arttirmistir (Dinsmore and Rutgers, 2012:
1).

AB’de cocuklara yonelik online riskler arastirilmistir. Buna goére; kisisel bilgileri
vermek en yaygin risk (online genclerin yaklasik yarisi) iken, pornografi gormek ikinci
en yaygin risktir. Buna karsilik, gliinltik hayatta internet tzerinden tanisilan kisiyle
gorustilmesi nadirdir (Davidson vd., 2011: 6).

Internet ve diger bilgi ve iletisim teknolojileri, hem yetiskinler hem de c¢ocuklar icin
gintiimliz toplumunun ayrilmaz bir parcas: haline gelmistir. Cocuklar 6zellikle cok
sayida dijital cihaz kullanarak, cok cesitli aktiviteler (okul, sosyal ag, oyun, resim ve
videolar, vb.) icin glinde birka¢ saatlerini c¢evrimici harcarlar. Cevrimici ktiresel ag,
baskalariyla baglanti kurmamiza yardimci olur ve cocuklarin 6grenme ve gelismesi
icin son derece yararl olabilecek muazzam miktarda bilgiye erisim saglar. Cocuklar
djjital ortamda haklarinin bir kismini kullanirlar. Ancak, cevrimdisi diinyada riskler
oldugu gibi, cevrimici diinyada da riskler vardir. Bu riskler insan davranislariyla
iligkilidir. Bilgi iletisim teknolojileri (Information and Communication Technologies:
ICT), cocuklarin cinsel taciz ve istismarini, failler i¢in kolaylastiran mesru araclar veya
platformlardir. Onlar istismar ve sOomurlye neden olmazlar, ancak kurbanlar
Uzerindeki etkisini agirlastirirlar. Sifreleme veya TORS gibi platformlarin ve araclarin
nitelik ve 6zelliklerinden bazilari, ¢ocuklara kars: cinsel ilgisi olan bireylere yanlis bir
anonimlik duygusu saglar. Internet kullanan ¢ocuklar kapasitelerini daha savunmasiz
hale getirebilirler; cinkl arastirmalar, cevrimici dinyada potansiyel magdurlar:
arayan avcilara (yirtict hayvanlara)* kolay bir hedef olusturabilecek riskli
davranislarda bulunabileceklerini g6stermistir (Simantiri, 2017: 3). Son yillarda
arastirmacilar, cocuklarin online olarak karsilastiklari risk ttrlerini “icerik, iletisim ve
davranis” olmak tizere tice ayirmislardir (Richardson, 2011: 293).

2. Cocuk istismarin1 Onleme Tedbirleri

Cocuk cinsel istismarini 6nlemek i¢in girisimler; su¢lu yénetimi ve okul temelli egitim
programlar: olmak Uzere iki temel stratejiye odaklanir. Son zamanlarda énemli suglu

3 TOR: Tor, internette gezindiginiz sayfalari, dosya paylasimi ve indirilmesi, banka bilgileriniz, kimlik
bilgileriniz gibi gizli bilgilerinizi sizin yerinize koruyan gui¢lii ve Ucretsiz bir yazilimdir. Firefox tarayicisi ile
birlikte gelen bu yazilim, girdiginiz tim bilgileri ve verilerinizi Tor’'un kendi ag1 tizerinden goénderir. Bir web
sitesinde oturum ac¢mis olsaniz bile Tor bilgilerinizi kendisi sifreler ve ne olursa olsun kim oldugunuzu,
nerede oldugunuzu bilinemez hale getirir. Tor ad1 “The Onion Router” (Sogan Yonlendirici) anlamina gelir.
Isimlerinde ve logolarinda sogan kullanilmasinin nedeni sogan katmanlarina yapilan bir géndermenin séz
konusu olmasidir. Sizin verileriniz bir dizi dtigimden gecirilir ve katman-katman sifrelendigi i¢cin sogan
katmanlarina benzetilmistir. Tor suanda 600.000 tekil kullaniciya sahiptir. Ginden gline kullanim
yayginlasan bu yazilim cogu ulkedeki yasaklar ve kullanicilarin gizliliklerinin 6nemi agisindan basarili ve
bugtine kadar kullanicilarini hi¢c izmemeyi basarmistir. Tor’'un 6zellikle yurtdisinda hayrani ve kullanicisi
oldukca fazladir. Polis, askeriye, arastirmacilar, tibbi arastirmacilar, taciz kurbanlar, ispiyoncular, legal ve
illegal gruplar, siyasi 6rgutler acikcasi iletisiminin ve her hareketinin glivene alinmasini isteyen herkes bu
tarayiciyr kullanabilir. Her tllkede yasaklanan sitelere bu tarayici ile girebilir, gtvenli olarak kanitlar
toplanabilir (Arat, https://blog.isimtescil.net/tor-nedir-nasil-kullanilir/).

4 Predators (Ing.): Baskalarini acimasizca sémiiren bir kisi ya da grup.

Route Educational and Social Science Journal

Volume 5(13), December 2018



TUNCER, P. (2018). KAMU YONETIMi VE COCUKLARIN INTERNET YOLUYLA CINSEL
ISTISMARI, ss. 118-145.

yonetimi girisimleri; cinsel suclularin kaydedilmesi, onlarin varliklar1 hakkinda
toplumu bilgilendirmek, gecmis is kontrollerini yapmak, suclularin nerede
yasayabilecegini kontrol etmek ve daha uzun hapis cezasina carptirmak gibi tedbirleri
icermektedir. Ancak, bu girisimler hem kamu hem de politika yapicilar tarafindan
onay alsa da cinsel istismarin 6nlenmesinde etkili olduklarina dair cok fazla kanit
yoktur. Dahasi, yeni suclularin sadece kuicik bir ylzdesinin kamu yoOnetimi
sisteminde kaydi bulundugu (sucu o6nleme stratejisinin belki de en ciddi eksikligi)
stylenmektedir (Finkelhor, 2009: 169).

Cocuklarin internet tizerinden istismar edilmesini 6nlemek icin gerekli olan tedbirlerin
basinda gulivenli internet kullanimini saglamak gelir. Guvenli Internet kullanims;
uygun bir kullanim stresinde, amaclanan faydali etkinlige gerceklestirirken,
karsilasilabilecek Internet riskleriyle bas edebilecek donanima sahip olmak ve
Internet’in sundugu imkanlardan en iyi sekilde yararlanmak olarak tanimlanabilir.
Guvenli Internet kullanimi ile ilgili calismalar pek cok tilkede yapilmaktadir. 1992
yilinda ABD’nde Internet kullanimini kiitiphane ve okullarda diizenleyen; “Cocuklari
Internet’te Koruma Yasas1” bu alandaki ilk calismalardan birisidir. Avrupa’da ise
“Guvenli Internet Programi”, 1999 yilinda baslatilmistir. Ayrica Birlesmis Milletler
catist altinda calismalar yurtten Uluslararas: Telekomuinikasyon Birligi 2009’da
“Cocuklar: Cevrimici Koruma” projesini baslatmistir (Aslan ve Karakus Yilmaz, 2017:
123).

Cocuklarin risklere kars: farkindaliklarini ve onlara karsi direncini gelistirmek énemli
olmakla birlikte, cocuklara yodnelik cinsel somurtiden korumak icin sadece kendilerine
glvenemeyiz. Cocuklarin kendilerine neler oldugunu ve nasil maniptle edildigini
anlamalar1 genellikle cok zordur. Ayni zamanda, cocuklarin internete erisimini
reddetmek veya cevrimici zamanlarinda ciddi kisitlamalar uygulamak, ¢6ziim degildir.
Aslinda boyle bir yaklasim, cocuklarin katilim hakki ve kendileri icin 6énemli olan
konularda bilgi edinme hakki tizerinde olumsuz bir etki yaratabilir. Bu nedenle,
cocuklar: koruyan ve gliclendiren mutidahaleler arasinda bir denge kurmak 6nemlidir
(Vendley and Rozga, 2016: 6).

Cocuklar1 korumak icin alinan tedbirler arasinda, c¢ocuklari, ebeveynleri ve
ogretmenleri internet tizerinden cinsel saldirilarin ortaya ¢ikardig: tehlikeler hakkinda
egitmeyi amaclayan okul temelli programlar yer almaktadir. Bu tir programlar rutin
olarak Birlesik Krallik, ABD, Yeni Zelanda ve Kanada gibi tlkelerde ortaokul
cocuklarina ulastirilmaktadir. ABD'de, ICACS5 (Cocuklara Karsi Internet Sucu /
Internet Crime Against Children) Goérev Gucli, hem cocuklarin hem de ebeveynlerin
Internet'in 6nemini anlamalarina yardimci olmak icin bir program olusturmuslardir.
Program ebeveynlere, cocuklara ve o6gretmenlere cevrimici risklere genel bir bakis
sunar. Internette bulunan yararli egitim bilgisine ek olarak, cocuklar icin buytik
miktarda internet iceriginin uygun olmadigini savunmaktadir. ICAC'a (2000) gore
ABD'de 30 milyondan fazla cocuk sadece Internet'i kullaniyor. 2004 tarihli Ulusun
Gengleri adli bir rapor, internetteki 4 ¢ocuktan birinin, ¢ocuklarin gérmesi i¢in uygun
olmayan mustehcen resimlere istenmeyen bir sekilde maruz kaldigimi ileri
stirmektedir. Her 5 cocuktan yaklasik 1% cinsel istek veya yaklasim almistir; 17
kisiden 1'i tehdit veya taciz edilmistir; 33 kisiden 1'i saldirgan bir cinsel istek almistir
(Davidson vd., 2011: 25-26).

Cocuklara yonelik cinsel istismarla ilgilenen kisiler, online davranislarinin ¢cevrimdisi
davranislardan daha az riskli oldugunu dustnmektedir; ¢ctinkti kolluk kuvvetlerinin
kendilerini tanimlayabilecekleri daha az bilgiye sahip olduklarina inanmaktadirlar. Bu

5 ICAC: Amerika Birlesik Devletleri Adalet Bakanhg Cocuk Adalet ve Sucu Onleme Dairesi (OJJDP/ United
States Department of Justice's Office of Juvenile Justice and Delinquency Prevention) tarafindan 1998
yilinda baslatilan bir gérev gticudur.
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yaklasim, cevrimdisinda oldugundan daha fazla saldirmaya, daha fazla grafik ve
siddet barindiran icerik aramaya tesvik edebilir. Dlinya capinda benzer disinen
kisilerden olusan bir topluluk, materyal alisverisinde bulunabilir ve suclularin
davranislarini mesrulastirmak icin kullandiklar1 gerekceleri glclendirebilir. Ayrica,
uyelerin cocuk istismari materyali (ve cinsel istismari) Uretimine girmesini de
kolaylastirir. Web kamerasiyla daha kolay video akisini, suclularin uzaktan canl
cocuk istismarini yonlendirmesini ve taniklik etmesini mimkutn kilar. Cocuk istismari
materyalleri, cevrimici aglardaki erisim seviyelerini veya sosyal stattilerini artirabilir
veya diger cocuklara yonelik cinsel istismar goérlintulilerine erisim icin bir para birimi
talep edebilir. Bu durumda, baslangicta sadece cocuk cinsel istismar1 gérintulerini
seyretmekle ilgilenebilecek “temassiz suclular”, “temas suclulari” olmak ve aktif olarak
cocuklar: istismar etmek icin bu eylemi stirdiirebilir (European Commission Raporu,
2013: 2).

Her ttrden dini, sosyal ve ekonomik gecmise sahip olan cocuklar cinsel siddet,
istismar ve sdmurtintin magduru olabilir. Bir cocugun internete hazir erisimi olmasa
bile, bir suclunun cinsel istismar amaciyla cevrimdis1 bir sekilde yaklasmas: ya da
cezbetmesi bile mUmkundtr. Cocuk cinsel istismari ve tacizi suclusu cocuklari
istismar etme c¢abalarinda c¢cok manipulatif, ikna edici ve 1srarcidir. Potansiyel
kurbanlara ulasmak, cocuklara yonelik cinsel istismar malzemeleri Giretmek, bunlari
ylklemek ve yaymak icin Internet ve cevrimici araclardan yararlanir. Bircok ebeveyn,
toplum lideri, politika belirleyici ve cocuk bu konuda risklerin yeterince farkinda
degildir. Cocuklarin risklere karst farkindaliklarini ve onlara karst direncini
gelistirmek 6nemli olmakla birlikte, cocuklara yodnelik cinsel sémurtden korumak igin
sadece kendilerine gtvenemeyiz. Cocuklarin kendilerine neler oldugunu ve nasil
manipule edildigini anlamalar1 genellikle c¢cok zordur. Ayni zamanda, cocuklarin
internete erisimini reddetmek veya cevrimici zamanlarinda ciddi kisitlamalar
uygulamak, ¢6ziim degildir. Aslinda boyle bir yaklasimin, cocuklarin katilim hakk: ve
kendileri i¢in 6nemli olan konularda bilgi edinmeleri Utizerinde olumsuz bir etkisi
olabilir. Bu nedenle, iyi bilgilendirilmis denetim yoluyla dijital platformlar:
kullanabilme ve gerekli bilgileri edinebilme imkan: saglamakla, cocuklar: koruyan ve
glclendiren mutidahaleler arasinda bir denge kurmak 6énemlidir (Vendley and Rozga,
2016: 6).

Cocugun gelisme kapasitesiyle, onun internette karsilasacagi risk ve zararlar
baglantilidir. 2008 yilinda Internet kullanan cocuklara zarar veren icerikler ve biiytik
risklerle ilgili bir calisma yapilmis ve daha giivenli bir Internet sunabilmek icin tic
stratejik hedef belirlenmistir (Carr, 2011: 275):

" Zararli ve uygunsuz icerigin kullanilabilirligini azaltmalk,

" Erisimi kisitlamak; cocuklara ve ebeveynlerine zararli ve uygunsuz igerige etkili
bir sekilde ulasmalarini engelleyecek araclar sunarak erisimi kisitlamalk,

= Cocuklara zararli ve uygunsuz iceriklere ve temaslara maruz kalma ile basa
cikma yollar: sunarak esnekligi arttirmalk,

Ebeveyn ve cocuk egitimcileri ile sivil toplumun, cocuklar icin cevrimici riskleri
anlamasi, ele almasi, bazi cevrimici materyallerin “isaretlenmesi”, telefon destek
hatlarinin olusturulmas: ve desteklenmesi, bilgi iletisim teknolojileri tarafindan
kolaylastirilan istismarla muicadelede hayati 6nem tasimaktadir. Cocuklarin internet
ve diger bilgi ve iletisim teknolojilerini glivenli bir bicimde kullanabilmeleri igin
ebeveyn veya velilerin etkin katiimina duyulan ihtiya¢, bilgiye yeterli erisim
saglayabilmek icin, énemlidir. Ozellikle, cocuklar internette kendilerini rahatsiz eden
biriyle ya da bir seyle karsilastiklarinda, onlarin beklenti ve eylemleriyle ilgili acik ve
sik diyalog kurmak, cocuk istismarinin énlenmesine yonelik 6nemli adimlardan biridir
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(Malby vd., 2015: 53). Pozitif ebeveynligin gelistirilmesi ve aile-cocuk etkilesiminin
arttirllmasi istismarin 6nlenmesi icin etkili bir yéntemdir. Arastirmalarda gtvenli-
istikrarh iliskinin 6énemli oldugu ve olumlu iliskinin istismarin gértlme riskini azalttig
bilgisine ulasilmistir (Yildirim Sari vd., 2016: 510).

Egitim ve farkindalik 6nlemleri, teknik 6nlemlerin yerini tutamaz veya bir alternatifi
degildir, ancak en azindan esit éneme sahiptir. Temel amag, ebeveynler, daha yash
akrabalar, 6gretmenler ve cocuklarla iletisim halinde bulunan diger kamu yoénetimi
personeli icin yeni yaklasimlar gelistirmek ve onlarin sorumlu olduklari cocuklarla
kendi aralarindaki dijital ugcurumu gidermeye yardimci olmak olmalidir. Ancak her
seyden oOnce, egitim ve farkindalik o6nlemleri bakimindan cocuklara, cevrimici
olduklarinda kendilerini korumak, bilgi ve becerilerini gelistirmek icin yardimci olan
bu yaklasimlara énemli 6lctide bir destek verilmelidir. Zira hem materyallerin hem de
kullanilan yéntemlerin sekillendirilmesinde ve gelistirilmesinde cocuklar belirleyici bir
etkiye sahip olabilirler (Carr, 2011: 284-286).

Suclular daha gtivenli olan anonim dagitim kanallarina daha fazla yonelmektedir; zira
bu araclar daha az iz birakmakta ve kimlik tanimlamasini zorlastirmaktadir. Ayrica,
siklikla, cocuklara yonelik cinsel istismar goérintilerinin bulundurulmasini sucg
saymayan yargl sistemlerinde sifrelenmis sUrGctler kullanmak veya uzak
sunuculardaki gértinttleri saklamak gibi eylemlerini gizlemeyi amaclayan bir dizi
baska tedbiri de alirlar. Bu durum, bulut bilisimin ve ilgili hizmetlerin yaygin sekilde
benimsenmesiyle birlikte, kolluk kuvvetleri icin yeni teknik ve yasal zorluklar
yaratmaktadir (European Commission Raporu, 2013: 3).

Potansiyel suclular; potansiyel magdur havuzlarini arttiran, sahte kimlikler olusturma
firsat1i sunan ve cocuklara zararl igerigin iletilmesini kolaylastiran bilgi iletisim
teknolojilerinin kullanimi yoluyla, magdurlara ve cocuklara yonelik cinsel istismar
materyallerine, daha fazla erisim saglayabilir. Cep telefonlarinda internetin kullanimi,
suclularin kimliklerini ve faaliyetlerini gizleme ve yakalanma risklerini azaltmalarina
yardimci olabilir (Malby vd., 2015 : x).

Her ne kadar cocuklari cevrimici cinsel istismardan korumak icin teknolojik bir
perspektiften alinabilecek 6zel adimlar olsa da, bu tedbirlerin ¢ogu motivasyonlu ve
teknolojik olarak sofistike bir cinsel avcilar (yirtict hayvanlar) tarafindan atlatilabilir.
Bu nedenle, cocuklari cevrimici talepten korumaya calisirken, yalnizca teknolojik
degil, ayn1 zamanda psikolojik koruma 6nlemlerini de icermelidir. Cocuklar1 ¢cevrimici
taleplerden korumak icin; bir gtivenlik duvarinin kurulmasi; antivirtis veya anti-trojan
yazillmi1 kurulumu; anahtar kaydedicinin kurulumu; tarayici gecmisini izleme;
sifreleme; gizlilik filtrelemesi; sohbet gtinltigti gibi teknolojik yaklasimlar kullanilabilir
(Dombrowski vd., 2004: 69).

Bilgi ve iletisim teknolojilerinin hizli gelisimi ve Internet'in ortaya cikisi, cocuklarin
cinsel s6murtstine tamamen yeni bir boyut getirmistir. Cevrimici cinsel istismar da
dahil olmak tizere cocuklara yoénelik her tir siddet, kabul edilemez ve her cocugun
dokunulmaz, ickin onuruna dogrudan saldiridir. Dini gruplar ve topluluklar, var olan
en gelismis, birbirine bagli toplumsal 6rglitlenme bicimini temsil eder ve en kuctk
koylere kadar bile ulasabilir. Bu benzersiz konum nedeniyle, dini liderler ve
topluluklar, cocuklar1 cevrimici cinsel sémuriden korumak, bu tir siddete maruz
kalanlara bakim ve destek sunmak ve cocuklar, ebeveynler, 6gretmenler ve daha genis
topluluklarla birlikte calismak icin 6zellikle bu sugun 6nlenmesi ve durdurulmasi igin
kolluk kuvvetlerinde oldugu gibi iyi bir konumdadir. Ozel gelenek, uygulama ya da
inanclart ne olursa olsun, c¢ocuklarin toplumun en kiymetli ve savunmasiz Uyeleri
olduklar1 konusunda hemfikir olabilirler. Cocuklar, onlar1 korumak icin elimizden
gelen her tlrlt cabay: hak eder (Vendley and Rozga, 2016: 6).
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Cocuklarin cevrimici glvenliginin yani sira internet kullaniminin izlenmesinden
sorumlu olanlarin da egitilmesi, cevrimici tehlikeden korunmanin en O6nemli
bilesenlerinden biridir. Psikoegitimsel koruyucular; internet tehlikelerini tanimak ve
tartismak; internet arkadaslarini denetlemek; cocuklarin ekran adlarini anlama ve
onaylama; bir bakici-cocuk sozlesmesi kurulmasi; bilgisayar1 genel bir yere
yerlestirme; cocuklara kars: cevrimici cinsel istismar stiphesi oldugunda, Ulusal Kayip
ve Istismara Ugrayan Cocuklar Merkezi (NCMEC) tarafindan saglanan tcretsiz telefon
numarasi ile temasa gecilmesi, cocuk cinsel istismariyla mticadelede 6nemli tedbirler
arasinda yer alir (Dombrowski vd., 2004: 70).

Internetin ilk yillarinda, yerel yasa uygulama birimlerinin tepkileri, kendi yetki
alanlarindaki belirli suclara yanit olarak genellikle reaktiftir. Baslangicta bircok yerel
polis departmani ya kendi yetki alanlarinda gercek bir sorun olduguna inanmadilar ya
da siber suclar arastirmak icin egitimli personelden yoksundular. Buglin, neredeyse
tim kolluk kuvvetleri cocuklarin istismar ve sOmurlGslinU iceren siber suclarin
boyutunu ve kapsamini tanimasina ragmen, bircok yerel kurum bu 21. ylzyil sucunu
arastirmak icin gerekli egitimli uzmanlar1 istihdam etmek icin gerekli olan
kaynaklardan yoksundur (Barraco, 2012: 2).

Bilgi ve iletisim teknolojilerinin ortaya c¢ikmasi, farkli gecmislerden gelen kisilerin
benzeri gértilmemis bir sekilde materyalleri ve deneyimleri paylasmalarini saglayan
yenilik¢i ortamlarin ¢cogalmasina yol acmistir. Onlarin iletisim potansiyeli, cevrimici
etkilesimlerin, cevrimdis1 diinyada mtimkin olan, insan etkilesimi tizerindeki fiziksel,
cografi ve zaman kisitlamalarinin Utstesinden gelebilir ve bazen de asabilir. Cevrimici
teknolojinin 6zellikle sosyal medyadaki bu ytikselisi, genclere sosyallesme, bos zaman,
toplum katilimi ve egitim gelisimi icin gtcli bir platform sunmaktadir. Ayrica, bu
gelismeler, cocugun cevrimdist ortamlarini da kapsayacak sekilde ekolojisini
genisletmistir. Bu ortamlar iletisim icin glcl, sinirsiz ve etkilesimli alanlar sunar;
bazi cocuklar yetiskinlere yonelik cevrimici cinsel istismar ve sémuriye karsi
savunmasiz kalir ve digerleri ise, akranlarinin kéttye kullanimi veya istismarina
maruz kalabilirler. Bu genislemis ekolojide, cocuklar genellikle ebeveynlerin, ailelerin,
okullarin ve daha genis topluluklarin geleneksel bicimlerinden yoksun
birakilmaktadir. Ancak, bu vesayet cocuklara yonelik cevrimici cinsel istismar ve
sémuruye karsi onlari korudugu icin cocuk koruma agisindan kritik éneme sahiptir
(Interpol Raporu, 2018: 11).

Internet yoluyla cinsel suclara maruz kalma oranlari kamu yo6netimini
kaygilandirmaktadir. Bu suclarla ilgili daha fazla kovusturma ve klinik basvurulari da
artmaktadir. Internet cinsel suclari, cocuk pornografisinin bulundurulmas: veya
dagitilmas: da dahil olmak Utzere bir dizi suctan olusmaktadir. Cocuk pornografisini
uretmek, dagitmak ve cocuklar:i istismar edebilmek icin baskalariyla isbirligi de
yapilmaktadir. Cevrimi¢i suglarin biytk c¢ogunlugu c¢ocuk pornografisinin
bulundurulmasi veya dagitimini icermektedir. internet suclular1 hakkindaki bilgileri
devlet dtizeyinde butinlestirmeye yoénelik ulusal bir sistem olmadigi ve gecerli
yasalarda eyaletler diizeyinde farkliliklar oldugu icin, Amerika Birlesik Devletleri'nde
internet cinsel suclamasiyla ilgili kesin bilgiler elde etmek zordur. Ancak, 2000 yilinda
ve yine 2009'da yapilan Ulusal Cocuk Magduriyeti Arastirmasi, Amerika Birlesik
Devletleri'nde internet cinsellik suclarindan yakalananlarin sayisinin bu zaman
zarfinda tice katlandigini géstermektedir. Internet'te cinsel suc islemenin artmasiyla
cocuk cinsel istismari vakalarinin azalmas: paralellik arz etmektedir. Bu durum,
Internet yoluyla cinsel suc islemenin, diger tiir cinsel veya siddet iceren suclarla ayni
baglamsal faktorlerden etkilenmeyen yeni bir olgu oldugunu goéstermektedir (Seto,
2015: 1).
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Hazirlama ya da kivamina getirme eylemi, suclularin, bir cocugun etrafinda gtiven
kazanmasini iceren bir yéntemdir. Asir1 durumlarda, suclular bir cocuga cinsel saldiri
veya istismar etmek icin tehdit ve fiziksel giic kullanabilir. Bununla birlikte, ailelerle
iligki kurmak icin tasarlanmis ince yaklasimlar daha yaygin olarak kullanilmaktadir.
Suclu, sefkatli bir rol tstlenebilir, cocugu arkadas edinebilir ya da ¢cocugu ve / veya
cocugun ailesini korumak icin giiven ve otorite konumlarini kullanabilir. Bu bireyler,
bir cocugun etrafinda yetiskinlerle olan iliskilerini kasitli olarak insa eder ya da
yasamlar1 boyunca yetiskinler tarafindan daha az denetlenen bir c¢ocuk arar. Bu
durum, suclunun cocukla gecirdigi slirenin memnuniyetle karsilanmasini ve tesvik
edilmesini saglar (Canadian Centre for Child Protection, 2014: 6)

Cocuk cinsel istismar goruntilerinin kaynagindan kaldirilmasinda bazen o6nemli
gecikmeler, gortilebilir; bu durum kacinilmazdir. Bu nedenle “engelleme” uygulamasi,
bircok tilkede 6nemli bir cocuk koruma o6nlemi olarak ortaya c¢ikmaya baslamistir.
Goruntulere erisimin hizla engellenmesinin ¢ok 6nemli nedenleri arasinda; cocuk
psikolojisine etkisi, cocugun gizlilik hakkinin ihlal edilmesi, resmin tekrar-tekrar
yayinlanmasiyla istismarin yenilenmesi ve yeni istismarcilarin ortaya c¢ikmasi
sayilabilir (Carr, 2011: 281-284).

Benzer bir sekilde, bilgi iletisim teknolojileri, kolluk kuvvetlerinin cocuklara yoénelik
cinsel suclar izleme, yonetme ve 6nleme kapasitesine meydan okumaktadir. Cevrimici
medya, cinsel sOmUrd ve suiistimal stirecinin herhangi bir asamasinda kullanilabilir.
Ornegin; cocuklar taciz ve istismar etmek, benzer gériislii, sapkin akranlariyla ag
olusturmay:1 kolaylastirmak ya da o6rnegin bir cinsel iliski sucu islendikten sonra
cocuklarin géruntilerinin dagitimi yoluyla onlarin cinsel gérinttlerinin cogalmasini
desteklemek icin kullanilabilir (Interpol Raporu, 2018: 11).

Mobil cihazlarin, sosyal medyanin, cevrimici oyunlarin, bulut bilisimin, canl akis ve
sifreleme teknolojilerinin artan kullanimi, suclularin 6zel kullanim, degisim veya ticari
kazanc¢ icin aglar olusturmasini ve bunlara erisilmesini kolaylastirmistir. Bu
teknolojiler tarafindan sunulan kéttye kullanim potansiyeli, son yillarda cevrimici
ortamda cocuklarin cinsel istismar ve sémuristine yonelik stratejilerin belirgin bir
sekilde cesitlendirilmesiyle sonuc¢lanmistir. Bu ortamlar, cocuklara yoénelik cinsel
istismar ve somurt faaliyetlerini planlamak ve sanal diinyalarda sapkin fanteziler
kurmak, cinsel zorlama ve gasp etme yoluyla maddi kazanc¢ elde etmek icin, hatta
cinsel siddet iceren cinsel suclar islemek icin yaygin olarak kullanilmaktadir (Interpol
Raporu, 2018: 12).

Cocuklar1 gtclendirmek ve onlarin zararlara karsi dayanikliligit arttirmak, hem
cevrimici davranislar1 hakkinda bilingli secimler yapmalari, hem de risklerle
karsilasmalar1 durumunda, nasil yanit verilecegini ve yardim i¢in nereye gidilecegini
bilmeleri icin zorunludur. Bu hedefe ulasmak icin, sadece cocuklari egitmek ya da
bilgilendirmek yeterli degildir. Ayni zamanda cocuklara mUmkiin olan en iyi destegi
saglayabilecek konumda bulunan ebeveynleriyle profesyonellere de yatirim yapmak ve
onlarin yardim icin kullanilabilecek arac cesitliliginin farkinda olmalarini saglamak
gerekir. Internetin zararl yayin ve sayfalara erisimi azaltmak i¢in, kamu yoénetimi 6zel
sektor ile igbirligi icinde calismalidir. Cocuklari uygunsuz materyallerden korumak ve
yeterli 6nlemlerin alinabilmesi ic¢in, bilgi ve iletisim teknolojisi endtstrisi, kredi kart:
sirketleri ve internet kafe sahipleriyle de isbirligi yapilmasi gerekir. Kullanimi kolay
guvenlik ayarlar1 araciligiyla ya da ebeveynlerin zararli sitelere erisimi
sinirlandirmasini saglayan 6nlemler yoluyla da s6z konusu amac¢ gerceklestirilebilir
(Dinsmore and Rutgers, 2012: 70).

Cocuklara mumkin olan en bulyuk korumay: saglamak ic¢in, kamu yonetimi
muidahaleleri genis bir yaklasim yelpazesini kapsamalidir. Ornegin, bazi polis glgleri,
etkili su¢ 6nleme ve cocuk koruma sonuclar: Giretebilen istihbarat liderliginde, toplum
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temelli, sifir toleransli veya cok kurumlu ortakliklarini benimsemistir. Bazi tlkelerde,
kolluk mensuplar1 cinsellik suclularin1 harekete gecirmek, ortaya cikarmak ve
yakalamak amaciyla bir cocukmus gibi hareket eder ve baglanti kurarlar. Bu tar gizli
operasyonlarda polis, suclularin kullandig1 ayni gizli isimsizlik aracini kullanabilir; bu,
cevrimdisi ortamda muUmkUn olmayan bir stratejidir. Polisin, cocuk istismari
suclularina yoénelik bu proaktif sorusturmalarda yer aldiginin bilinmesi, potansiyel
suclular1 caydirici bir glic olarak gortlebilir. Bu tlir operasyonlar ayrica polisin,
mahkeme islemlerinde delil olarak kullanilabilecegi, cocuklarin ifadelerine ihtiyac
duymadan, sohbet gunltkleriyle belgesel kanit elde etmesini de saglar. Goéruntd
indirme girisiminde bulunan suclular, kolluk kuvvetleri tarafindan karsilanmaktadir;
boylece bir suc islediklerini bildirmis ve daha ayrintili sorusturma icin ilgili federal
makamlara bilgi aktarmis olurlar (Dinsmore and Rutgers, 2012: 81).

Buttn polislik yaklasimlarinda, cocuk haklarinin sorusturma strecinin merkezinde
kalmasi zorunludur, aksi takdirde cocuklarin “magdur edilme riski” vardir. Cocugun
en iyi cikarlari, tiim yasa uygulama stratejisini bilgilendiren temel bir ilkesi olarak
taninmalidir. Kanun uygulayici kurumlar ile ¢cocuk bakimi konusunda uzmanlga
sahip kurumlar, cocuk merkezli yaklasimlari ve c¢ocuklarin tedavi ihtiyaclarini
anlamak icin isbirligi icinde hareket etmeleri sarttir. Sosyal hizmet uzmanlari,
O0gretmen ve psikologlara uygun sorgulama ve goérisme tekniklerinin kullanimi
konusunda degerli rehberlik saglayabilir ve suclularin kovusturulmasi sirasinda
polisin magdurlarin korunmasina net bir sekilde odaklanmasini saglayabilir. Cocugun
cikarlarini ayri1 bir faaliyet olarak tutmaktan ziyade stirecin merkezi bir boyutu olarak
gormek, cocuklar icin en iyi sonuclar: saglamak icin cok énemlidir. Ajanslar arasinda,
ortak bir faaliyet olarak arastirmaya yonelik gtclt bir yapisal iliskiye, baslangictan
once ihtiya¢c duyulmaktadir. Bu isbirligi asagidakilere katkida bulunur (Dinsmore and
Rutgers, 2012: 81-82):

] flkeli bir cercevenin olusturulmasini, (érnegin, benimsenen sorusturma
taktiginin) saglar veya daha fazla riske girmesini Onler. Goézetim operasyonlarinda
polis, cocuklarin suiistimal veya istismar edilmesine ya da istismar eden suclular
yakalayabilmek icin istismar edici go6rintilerin alinmasina aktif olarak
katilmamalidir.

. Cok kurumlu bir odaklanmay:1 saglamak, psikolojik ve danismanlik destegi,
saglik bakimi ve sosyal hizmet dahil olmak tizere, cocuga mtimkiin olan en iyi koruma
ve destegi saglamak icin gereken tiim uzmanligl gerektirir.

. Arastirma sirasinda cocuk refahinin vurgulanmasi, korunmasi: ve ilgili
mevzuatin (cocuklara tavsiye ve rehberligin yani sira) tam olarak anlasilmasini saglar.
Davanin niteligine baglh olarak, bu durum ge¢mis veya devam eden istismarin nasil ele
alinacagini, suUphelilerle iletisime nasil gecilecegini, cocuklarla ilk temasin
kurulabilmesi igin gerekli stratejileri, tibbi muayeneleri, goértisme stratejilerini,
cocugun tedavi ihtiyaglarinin nasil karsilanacagini ve ¢ocugun yerlestirilmesiyle ilgili
tavsiyelerde bulunmay1 kapsar.

] Tim kurumlar, cocuklarin en iyi ¢ikarlarini korurken cevrimici suclari
azaltmadaki gerilimi ve zorluklari daha iyi anlamalarini ve yakin isbirligi ile karsilikli
anlayisin glclendirilmesini saglar. Gelistirilmis anlayis, bu gerilimlerin dengelenmesi
icin mtizakere edilen stratejileri kolaylastirir.

Polis icin merkezi bir kliresel temas noktasi olarak hizmet veren Interpol, yerel, ulusal
ve uluslararas1 duizeylerde daha etkili sorusturmalar yapilmasini saglar. Ayni
zamanda birden ¢ok tye ulkeyi kapsayan buyuk 6lcekli arastirmalar: koordine eder ve
etkili bir yasa uygulama araci olan 'Yesil Bildirimi' kullanir. Uluslararasi polislik
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camiasini, diger ulkelerdeki ayni suclari tekrarlama ihtimali olan suclulara karsi
uyarir (Dinsmore and Rutgers, 2012: 82).

Hem kamu yonetimi hem de 6zel sektér, internet tizerinden zararl yayinlara erigsimi ve
onlarin mevcudiyetini azaltmada kritik sorumluluklara sahiptir. Bilgi iletisim teknoloji
endustrisi, interneti cocuklara daha gtivenli hale getirmek icin yeni araclar gelistirme
ve onlari tanima glclne; ayni zamanda insan haklarina saygi gosterme
sorumluluguna sahiptir (Dinsmore and Rutgers, 2012: 85).

BM Cocuk Haklarina Dair S6zlesme (United Nations Convention on the Rights of the
Child/ UNCRC) cocuklarin her tur siddetten korunma hakkina sahip olduklarini
belirtir. UNCRC'nin 34. maddesi, devletleri “cocugu her turla cinsel sémlra ve cinsel
tacizden korumak” ve bu dogrultuda tim ulusal, iki tarafli ve cok tarafli tedbirleri
almay1 taahhiit etmeye cagirmaktadir. Madde 19, devletleri her ttir siddet, istismar,
ihmal veya cinsel taciz de dahil olmak tizere ké6tli muamele veya somurtiden cocuklar:
korumaya tesvik eder. UNCRC ayrica, ilgili tim mevzuat ve 6nlemlerde géz 6ntinde
bulundurulmas: gereken 6nemli genel prensipler icermektedir; bunlara, kendilerini
etkileyen eylemlerde cocugun en iyi ¢ikarlarinin dikkate alinmasi da dahildir. Ayrica,
bu konuyu ele alan tek evrensel anlasmaya Cocuk Satisi, Fuhsu ve Pornografisi ile
ilgili Protokol de dahildir. Opsiyonel Protokol, “cocuk pornografisi” sug¢larini agikca sug¢
sayar ve cocugun refahi ve korunmasina 6nemli bir odaklanma saglar (Carr and
Hilton, 2011: 55).

Cocuk istismari, artik bir saglik sorunu olarak kabul edilmektedir. Cocuk istismari,
magdurun yasami boyunca silinmez aci olarak kalabilecek ciddi sonuclara sahiptir.
Ebeveynlerin ve bakicilarin siddeti ve ihmali, cocuklar buytdukce bir model olarak
hizmet eder. Bugliniin kurbanlari, koruma ve tedavi olmaksizin yarinin c¢ocuk
istismarcilar1 olabilir. Herhangi bir sosyal konuda oldugu gibi, cocuk istismar: tim
toplum icin bir sorundur. Koruyucu hizmetlerin amaclarina ulasmak, bircok kaynagin
koordinasyonunu gerektirir. Bir aile ile ilgili her profesyonel grup ve ajans, ¢ocuk
koruyucu hizmet stirecinin belirli unsurlarinin sorumlulugunu uUstlenir (Evans and
Walters-Schmid, 2011: 1).

3. Erisimi Engelleme Calismalar:

Kamu yo6netiminin cocuklari zararli sitelerden ya da cinsel istismardan korumak igin
almis oldugu tedbirlerden birisi de s6z konusu zararli sitelere erisimin
engellenmesidir. Bu tedbirin pek cok tulkede hukuki alt yapisi da bulunmaktadir.
Erisimi engelleme, internet ortaminda yayin yapan bir siteye girisin cesitli ydntemlerle
onlenmesidir. Internet ortamindaki zararli icerige erisimi engellemek icin kamu
yonetiminin uyguladigi yoéntemler, icerigin yayindan kaldirilmas:i ya da erisim
saglayicilar tizerinden filtreleme ile sinirhh degildir. Bunun disinda; servis saglayicilar
ve bilgi erisiminde cok 6énemli bir role sahip olan arama motorlar: izerinden, anahtar
kelimelere baglh filtreleme yontemlerine de kullanilmaktadir. Arama motorlan
lUzerinden yapilan filtrelemeler, dinya genelinde en etkili erisim engelleme
yontemlerinden biri olarak tercih edilmektedir. IP ve DNS filtreleme yo6ntemleri
kullanilarak yapilan erisim engellemeleriyle herhangi bir siteye erisimin kesin olarak
engellenmesi mimktn degildir. DNS ayarlarinin degistirilmesi, sanal 6zel ag (virtual
private network — VPN) programlarinin kullanilmasi ve farkli tilkelerden hizmet sunan
proxy sunucularin Uzerinden baglanti yontemleri kullanilarak erisime engellenen
internet sitelerine girilebilmektedir. Arama motorlar1 ve web sitesi kayit sirketlerinden
elde edilen verilere gore yaklasik 700 milyon web sitesi ve bu sitelerde 15 milyar web
sayfasinin oldugu tahmin edilmektedir (Henkoglu ve Yilmaz, 2013: 225). Erisim
engelleme islemlerinde kullanilan belli bash teknikler sunlardir (Kiling, 2010: 408-
409):
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1- Alan Adindan Erigsimi Engelleme: Bu yontemde, alan adi sunucularinda
(Domain Name System - DNS) ilgili alan adina erisim kapatilarak Internet sitesine
erisim engellenmektedir. Alan adi (Domain Name), Internet’te bir siteye ulasmak icin
kullanilan adreslerdir. Baskasi tarafindan tescil ettirilmis bir alan adi tekrar satin
alinamaz.

2- IP (Internet Protokol) Adresinden Erisimi Engelleme: IP adresi; belirli bir aga
bagli cihazlarin birbirini tanimak, birbirleriyle iletisim kurmak ve birbirlerine veri
yollamak icin kullandiklari, internet Protokolli standartlarina gére verilen adres olarak
tanimlanir. Internet’e baglanan her bilgisayarin mutlaka bir IP (internet Protokol)
adresi vardir. IP adresi, noktalarla ayrilan dért rakamdan olusur. Ornegin,
213.156.196.178 Bir Internet sitesinin IP adresi biliniyorsa, genellikle adres cubuguna
(web tarayicisi) bu adres yazilarak siteye ulasilabilir. Ancak bu rakamlar:i akilda
tutmak zor oldugu icin her bir IP adresine karsilik gelen alan adlari kullanilmaktadir.

3- Nesne Tabanli (URL) Erisimi Engelleme: Internet adreslerinin ismi (Uniform
Resource Locator) URLdir. Terim, “standart kaynak bulucu” olarak Turkceye
cevrilebilir. Her Internet sayfasinin sadece kendine ait bir URL’si vardir. Baska bir
ifadeyle, URL bir Internet sitesindeki herhangi bir konunun bulundugu tam Internet
adresi olarak ifade edilebilir. Bir Internet sitesinin yalnizca suc¢ iceren sayfasinin
erisime engellenmesi, gerek hakkaniyet gerekse Olcultlik ilkesinin bir geregidir.
Ancak, bu yontem teknik olarak mimkin olmakla birlikte uygulanmas: olduke¢a zor
ve maliyetlidir. Bu yéntem, ayrica Internet trafiginin hizinin yavaslamasina neden
olur.

E. Tiirkiye’de Kamu Yonetimi ve Cocuk Cevrimici Cinsel istismar1

Tuarkiye’de cocuklara yonelik cinsel istismar konusu toplumsal problemlerin basinda
gelir. Gundemde cok fazla yer isgal etmemesine karsin, cocuklara yonelik
online/cevrimici istismar da ciddi bir toplumsal tehdit olusturmaktadir (Polat vd.,
2016: i). Zira, ulkemizde her gecen gun internet kullanimi artmaktadir ve interneti
aktif bir sekilde kullananlarin biytk bir cogunlugu cocuktur.

Tirkiye Istatistik Kurumu verilerine gére Tirkiye’de 2012 yili itibari ile neredeyse her
iki evden birinde internet baglantisi bulunmaktadir. BTK verilerine goére de 2012 yili
itibariyle Turkiye genelinde 20 milyondan fazla internet abonesi vardir (Cubukcu ve
Bayzan, 2013: 163). Turkiye genelinde genis bant internet aboneligi 2012-2017
déneminde, %150 oraninda artarak 68,9 milyona ulasmistir (BTK, 2018: ii). 2018
yilinin ikinci ceyreginde bu rakam % 8,loraninda artarak 71.760.432 olmustur
(www.btk.gov.tr) Veriler Turkiye’de internet kullaniminin hizli bir artis godsterdiginin
kanitidir.

2709 say1 ve 7 Kasim 1982 tarihli Anayasa’nin 41.maddesine gore; Devlet, cocuklarin
korunmas1 saglamak igin gerekli tedbirleri alir ve gerekli teskilati kurar. Ve her turlu
istismara ve siddete karsi cocuklari koruyucu tedbirleri alir. Turkiye’de bilisim ve
iletisim sektérint Bilgi Teknolojileri ve Iletisim Kurumu (BTK) duizenlemektedir.
Kurum guvenli internet hizmetini TUcretsiz saglamaktadir. Ancak bu hizmetin
kullanilmas: se¢me 6zgurligline baghdir.

Turkiye’nin 1990 yilinda imzaladig ve 27 Ocak 1995'de yururlige giren Birlesmis
Milletler Cocuk Haklar1 Sézlesmesine; “Cocuk Satisi, Cocuk Fahiseligi ve Cocuk
Pornografisi” protokolti eklenmistir. Bu protokol Turkiye'de 09 Mayis 2002°de
yururltige girmistir. S6z konusu soézlesme ve protokol cercevesinde Turkiye gerekli
yasal, sosyal, kulttirel, ekonomik ve politik 6nlemleri almakla yuktmludur. Cocuk
Haklar1 Sézlesmesi’nin 19. maddesi cocugun her ttirlti siddete karsi korunma hakkini,
34. maddesi ¢ocuklarin cinsel sémuriiye maruz kalmas: kapsamindaki 6nlemlerin
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alinmas1 gerekliligini, 35. maddesi de cocuklarin kacirilmalari, satilmalar: veya fuhusa
konu olmalari kapsamindaki énlemlerin alinmasi gerekliligini diizenlemektedir.

Yapilan bir arastirmada, tlkemizdeki cocuklarin %46’sinin sosyal aglarda kisisel
bilgilerini koruma yoéntemlerini bilmedigi génderilerini, kisisel fotograflarini ve dogum
tarihleri gibi 6zel bilgilerini herkesle paylastigi ortaya konmustur. Ogrenci velileriyle
yapilan baska bir arastirmada ise; glvenli internet hizmetinin (internet filtreleme)
cocuklar internet risklerinden koruyabilecek bir ydntem oldugu, fakat yeterli olmadig:
belirtilmistir (Ktictikali ve Biilbtil, 2015: 2-3). Internet tizerinde cocuk pornografisi
hizla yayilmaktadir. Bu durum cocuklarin cinsel istismarinin en somut delili sayilir.
Tuarkiye’de internete baglananlarin %80’ internet kafelerden ulasmaktadir. Bu
gercekten hareketle internet kafelerdeki yetersiz denetimin cocuk pornografisinin
yayginlasmasini kolaylastirdigi  soylenebilir. Ayrica, ebeveynlerin buytk bir
cogunlugunun internet kullanimina yabanct bulunmalar1 ve cocuklarini
denetlemedeki yetersizlikleri de cocuk pornografisini yayginlastiran sebepler arasinda
sayilabilir (Caglar ve Savaser, 2010: 1006).

BTK’nin 2010 tarihli Ailelerin internet Algilar1 ve Egilimleri Arastirmasi, arastirmasina
gore; Turkiye'deki ebeveynlerin %901nin c¢ocuklarinin internet kullanirken
“mustehcen” ve “siddet” icerikli gértinttilere maruz kalabilecegini ya da bu tlr sitelere
girebilecegini dustnmektedir. Ayrica aileler; cocuklarinin internete veya cep
telefonuna bagimli olabilecegini, kisisel ve 0zel bilgilerinin yabancilarin eline
gecebilecegini, internet Uizerinden istismara ve tacize maruz kalabilecegini ve kota
niyetli kisilerle tanisip arkadaslik edebilecegini distiinmektedir (Cubukcu ve Bayzan,
2013: 163).

Internet ile 1993 yilinda tanmisan Turkiye’de, internetin kullanimi 199071 yillarin
sonundan itibaren yayginlasmaya baslamistir. 2000l yillarin basina kadar olan
dénemde, Turkiye'de internet kullamimina yoénelik dogrudan ve genel mudahale
olmamistir. Turkiye’nin internet ile tanistigi tarihten itibaren erisim engellemeleri ile
ilgili gelismeler dikkate alindiginda, internet erisim engellemeleri ve igerige
mudahalenin Gi¢c déneme ayrilarak aciklanabilecegi gérilmektedir. Bunlar; 1993-2000
yillar1 arasindaki internet ile tanisma ve kullanimin yayginlasmasi dénemi, 2001-2006
yillar1 arasindaki hukuki diizenlemeler ile mtidahale dénemi ve 2007 ve sonrasi 5651
Sayili Kanun cercevesinde baslayan erisim engelleme dénemidir (Henkoglu ve Yilmaz,
2013: 218-219).

Google tarafindan yayinlanan saydamlik raporu verilerine gore, Turkiye’nin de arama
motorlar1 Uizerinden bazi internet siteleri ya da icerige yonelik erisimin engellenmesi
icin yapilan taleplerin 2012 yilindaki orani sayisinda bir énceki déoneme gére %1013
artis gOstermistir. Bu taleplerin uygun goérilen buytk boélimune erisim kisitlamasi
uygulanmistir (Henkoglu ve Yilmaz, 2013: 225).

Avrupa Birligi Guivenli Internet Programi kapsaminda gerceklestirilen EU Kids Online
projesinin ilk ayag (2006-2009) wyillar1 arasinda 25 Avrupa Birligi tulkesinde,
Turkiye’nin de bulundugu 9-16 yas grubuna yonelik arastirmanin ikinci bélimuine
iligkin rapor 33 Avrupa ulkesini kapsamis ve Ekim 2012 de yayinlanmistir. Kapsaml
yapilan bu arastirmaya gore; Turkiye’de buitlin cocuklar internet kullanmakla birlikte
ebeveynlerin sadece %29’u internet kullanmaktadir. Buna ragmen ebeveynlerin %72’si
internette  karsilastiklar1  olumsuz  durumlara karst cocuklarina  yardim
edebileceklerine inanmaktadir. Herhangi bir cevrimici risk ile karsilasan cocuklarin
yarist bu riski kimse ile paylasmamistir. Sosyal paylasim sitelerine Uyelik yast 13
olmasina ragmen, bu sitelere Uyeligi bulunan katilimcilarin 3’te biri 13 yasin
altindadir. Sosyal paylasim sitesi kullanan c¢ocuklarin %851 Facebook hesabina
sahiptir ve bu cocuklarin %42’si profil bilgilerini herkese acik tutmaktadir. Cocuklarin
cevrimici risklerle ile karsilasma orani %25’tir ve bu oran %33 olan Avrupa
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ortalamasimnin altindadir. Cocuklarin %130 internette cinsel icerikli gorseller
gordtigini bildirmistir (Avrupa: %26). Bu cocuklarin %46’s1 bu gorsellerden rahatsiz
oldugunu raporlamistir. Cocuklarin %14*a yltz ylze tanismadig kisilerle internette
gorismekte ve sadece %2’si internette tanistigl kisilerle yliz yltize gérismektedir. Bu
calisma ile birlikte Turk cocuklarinin interneti glivenli kullanim istatistigi maalesef
tim Avrupa ulkelerine gore en son sirada yer almistir (Cubukcu ve Bayzan, 2013:
162-163).

Cocuklarin interneti belirli bir sorumluluk dahilinde ve glvenle bir sekilde
kullanmalarini destelemek ve onlar1 internetin yasadisi ve zararli iceriklerinden
korumak amaciyla 1999 yilinda Avrupa Birligi Komisyonu biinyesinde olusturulan
Guvenli Internet Programi kapsaminda 2004 yilinda INSAFE (European Safer Internet
Network) ag kurulmustur. Internetin bilincli ve glivenli kullanimi cercevesinde
bilinclendirme faaliyetlerine 6ncutltik etmesi icin kurulan INSAFE bugtin Avrupa'daki
Guvenli Internet Merkezlerinin koordinasyonunu saglamaktadir. INSAFE ag
tarafindan her yilin Subat ayinda organize edilen Guivenli internet Gunu (GIG)_2004
yilindan bu yana dizenlenmektedir. S6z konusu gun, 5 Subat 2019 tarihinde
diinyada yaklasik 130 tilkede kutlanacaktir. Turkiye’de Guivenli Internet Guint
etkinlikleri ilk olarak 2010 yilinda baslamistir (www.gig.org.tr/index.php).

Guivenli Internet Giinti, daha iyi bir internet yaratmakta herkesi tizerine diiseni
yapmasi konusunda tesvik etmek amaciyla; cocuk, geng, ebeveyn, bakici, 6gretmen,
egitimci ve sosyal hizmet uzmanlarina, bunlarin yani sira sektoére, karar alicilara ve
politikacilara ulasmayr hedeflemektedir. Guivenli Internet Guint, kiiresel bir
yaklasimla, herkesi bir araya getirmeye ve bu konuda rol almaya tesvik etmektedir
(http:/ /www.gig.org.tr /hakkinda.php).

Guvenli Internet Merkezi, internetin bilincli, giivenli ve etkin kullanimi kapsaminda;
Internetin sundugu firsatlar ve getirdigi riskler konusunda basta cocuklar ve gencler
olmak tizere internet kullanicilarini bilgilendirmek, bu amacla egitim calismalar1 ve
bilin¢li internet kullanimi konusunda farkindalik faaliyetleri yapmak amaciyla
kurulmustur. Internet kaynakli problemlere yonelik tavsiyeler ve yardim sunan bir
danigsma hatti niteligindedir. Yardim Merkezi, teknik destek sunan bir merkez degildir.
Internette karsilasilabilecek yasadisi iceriklerle miicadele kapsaminda gelen ihbarlarin
degerlendirilmesi ve gerekli 6nlemlerin alinmasi amaciyla kurulmustur. Bu kapsamda
internetteki; cocuklarin cinsel istismari, mustehcenlik, saglik icin tehlikeli madde
kullanimi, fuhus, kumar oynanmasi i¢in yer ve imkan saglama, intihara yénlendirme,
uyusturucu ve uyarict madde kullanilmasini kolaylastirma ile ilgili suclarla mticadele
edilmektedir (http://www.gim.org.tr/).

Teknoloji ve internet alanindaki gelismelere paralel olarak, tulkemizde de bu
gelismelerin sagladigi imkanlardan yararlanan kott niyetli insanlarin isledikleri cinsel
suclarda artis kaydedilmistir. Bu suclarla etkin bir bicimde mtuicadele edebilmek icin
6zel bir kanun olan 5651 say1 ve 4 Mayis 2007 tarihli, “Internet Ortaminda Yapilan
Yayinlarin Dtizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Muicadele Edilmesi
Hakkinda Kanun” Resmi Gazete’de yayimlanarak 23 Mayis 2007 tarihinde yUrurltige
girmistir.

Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin ihlal edildigini
iddia eden gercek ve tuizel kisiler ile kurum ve kuruluslar, icerik saglayicisina, buna
ulasamamas1 héalinde yer saglayicisina basvurarak uyar: yontemi ile icerigin yayindan
cikarilmasini isteyebilecegi gibi dogrudan sulh ceza héakimine basvurarak icerige
erisimin engellenmesini isteyebilir (lISK, m.9/1). Internet ortaminda yapilan yayin
icerigi nedeniyle kisilik haklarinin ihlal edildigini iddia eden kisilerin talepleri, icerik
ve/veya yer saglayicisi tarafindan en gec yirmi dért saat icinde cevaplandirilir (IISK,
m.9/2). Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklar1 ihlal
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edilenlerin talepleri dogrultusunda hakim bu maddede belirtilen kapsamda erisimin
engellenmesine karar verebilir ({ISK, m.9/3)

Internet ortaminda yapilan yayin icerigi nedeniyle ézel hayatinin gizliliginin ihlal
edildigini iddia eden kisiler, Kuruma dogrudan basvurarak icerige erisimin
engellenmesi tedbirinin uygulanmasini isteyebilir (IiISK, m.9/A-1). Ozel hayatin
gizliliginin ihlaline bagli olarak gecikmesinde sakinca bulunan hallerde dogrudan
Baskanin emri tizerine erisimin engellenmesi Kurum tarafindan yapilir (IiSK, m.9A/8).

Mahkeme karari ile erisime engellenmis olan bir icerige cesitli teknik yontemler (Proxy,
DNS vb.) kullanilarak erisim saglamak ve bu sitelerden icerik indirmek suc teskil
etmektedir. Diger boyutu ise, site iceriginin yasal dtizenlemelerde de acikca ifade
edilen uygunsuz icgerigi (cocuklarin istismari vb.) barindirmasi, fakat hentiz siteye
erisimin engellenmemis olmasidir. Erisime yasaklanmamis bir site iceriginde cocuk
pornografisi vb. olup olmadiginin siteye girmeden 6nce anlasilabilmesi ¢cogu zaman
mumkin degildir. Bununla birlikte, bilgisayar virtislerinin de bu tiar istem dis1
islemler gerceklestirmesi sik rastlanilan bir durumdur. Bu nedenle, uygulamada
zararl icerige sahip sitelere erisimden dolay: yasal islem yapilmamaktadir. Fakat bu
tar sitelerden dosya indirmeyi aliskanlik haline getirmis olma, cocuklarin kullanildig:
mustehcen yayinlari tiretme, cogaltma, satma, nakletme, bulundurma, depolama ve
baskalarinin kullanimina sunma gibi davranislarla ilgili olarak, Turk Ceza
Kanunu’nun 226. maddesinde yer alan hukamlerin gerektirdigi adli islemler
yapilmaktadir (Henkoglu ve Yilmaz, 2013: 230).

BTK’min Milli Egitim Bakanlig ile isbirligi icerisinde blittin yurt capinda 26 ilden 8.140
ortaokul, 7.281 lise o6grencisi ve 9.581 ebeveyn ile internetin bilincli ve glvenli
kullanimi saha calismasi gerceklestirilmistir. Ortaokul 6grencilerinin %60,8’ hafta ici
gunlik en fazla U¢ saat, %9’u U¢ saatten fazla ve %5,2’si 5 saatten fazla internet
kullanmaktadir. Genel olarak bakildiginda ortaokul 6grencilerinin hafta ici internet
kullanim orani %75’ iken; lise 6grencilerinde bu oran %85’ ¢ikmaktadir. Hafta sonu
ise ortaokul o6grencilerinde oran %83,3 iken lise O6grencilerinde %85,2’dir. Lise
O0grencilerinin internet riskiyle karsilasma oranlari da internet guvenligine iliskin
alinan teknik 6nlemlere iliskin bilin¢ dulizeyleri de ortaokul 6grencilerine nispetle daha
yuksektir (Kabakct Yurdakul ve Yaman, 2018: 45-48).

BTK’nin s6z konusu calismada; ebeveynler cocuklarinin dijital ortamlarda zararh ve
yasadisi iceriklere maruz kalmasi, internette asiri zaman gecirmesi ya da bagimlh
olmalar1 ve kisisel bilgileri toplayan sitelere girmelerinden kaygi duymaktadir. Bu
kaygilar1 siber zorbalik takip etmektedir. Ebeveynlerin %50°den fazlasi, internetteki
tehlikelere karsi 6nlem olarak, internetin gtivenli kullanimi hakkinda cocuklariyla
cogu zaman veya her zaman konusmaktadir. Bununla birlikte ebeveynlerin filtreleme
programlar: ve ebeveyn denetim araclari gibi teknik 6nlemlere iliskin farkindaliklar
azdir. Zararli icerik ve yayinlara maruz kalma egilimi ise aksine glinden gline
artmaktadir. Bu hususta egitim kurumlarinin ve ebeveynlerin de yetersiz oldugu
sonucu ortaya c¢ikmaktadir. Bu noktada ilgili kamu kurumlari, sivil toplum
kuruluslar ve 6zel sektére énemli gorevler diismektedir (Kabakc: Yurdakul ve Yaman,
2018: 49).

Turkiye’de BTK, Bilgi Thbar Merkezi, Bilgi Teknolojileri ve Iletisim Kurumu tarafindan
4 Mayis 2007 tarih ve 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun (m.10/4-d) uyarinca kurulmustur. Ilgili Kanunun 8. maddesinde yer alan
suclarla ilgili “ihbarweb.org.tr” tizerinde ihbarda bulunabilmeyi kolaylastiran sistem
23 Kasim 2007’den beri faaliyettedir (www.ihbarweb.org.tr).

Route Educational and Social Science Journal

Volume 5(13), December 2018


http://www.ihbarweb.org.tr/

TUNCER, P. (2018). KAMU YONETIMi VE COCUKLARIN INTERNET YOLUYLA CINSEL
ISTISMARI, ss. 118-145.

BTK bunyesinde faaliyetlerini yurtten bilinclendirme merkezi ve internet ihbar
merkezi diger tilkelerde oldugu gibi tek cati altinda toplanarak 2017 yilinda Guvenli
Internet Merkezi kurulmustur. Giivenli Iinternet Merkezi (http://gim.org.tr/) internet
adresinden vatandaslara hizmet vermeye baslamistir. Guivenli Internet Merkezi
kapsaminda; cocuklarin interneti bilincli, gtvenli ve etkin olarak kullanmasini
saglamaya yénelik calismalar yapilmasi, Internetin sundugu firsatlardan en ytiksek
seviyede faydalanmak ve internetin olas1 zararlarindan korunabilmek amaciyla
bilinclendirme ve farkindalik faaliyetlerinin yurtttilmesi faaliyetleri tek merkezden
yuarutilmektedir (BTK 2017 Faaliyet Raporu: 118). BTK, bu kapsamda internetin
bilincli, gtivenli ve etkin kullaniminin yayginlastirilmasi icin Aile ve Sosyal Politikalar
Bakanlig: ve Erisim Saglayicilar Birligi (ESB) ile isbirligi protokolti imzalamistir. Ayrica
Kurum, ayni amaca yonelik olmak tzere, MEB ve Genclik ve Spor Bakanlg ile
protokol imzalama asamasindadir.

Sonuc¢

Butin dinyada cinsel istismar sucu yaygin bir sekilde islenmektedir. Yapilan
arastirmalardan elde edilen veriler; diinyanin baz bolgelerinde her bes kisiden birinin
yasami1 boyunca tecaviize ya da tacize ugramis oldugunu gostermektedir. Magdurlarin
buytk bir bolimt kiz cocuklar:i olmakla birlikte erkek cocuklarda cinsel istismar
magduru haline gelebilmektedir. Herhangi bir kisi ¢ocugu herhangi bir yéntem ve
sekille kandirir ya da onun tizerindeki otoritesini kullanarak cocugu bir cinsel eyleme
katarsa, ortaya cocuk cinsel istismar eylemi cikar.

Dokunmak, bir cocugun cinsel istismara maruz kalmasinin tek yolu degildir. Suclu,
cocugu tehdit, rasvet, glic, yanlis beyan ve diger baski bicimleriyle cinsel eylemlere
sokabilir. Cocuk cinsel istismari, cocugun tam olarak kavrayamadigi, gelisimsel olarak
hazirlanmadigl ve onay veremedigi ya da toplumun yasalarini veya sosyal tabularini
ihlal eden cinsel faaliyette bulunmasidir. Cocuk cinsel istismari, bir cocukla bir
yetiskin ya da baska bir cocuk arasinda gerceklesebilir. Bu tir bir aktivite,
sorumluluk, gtiven veya gug iliskisi boyutuyla kanitlanir.

Cinsel istismar, genis kapsamli etkilere sahip bir halk sagligi ve kamu gtvenligi
sorunudur. Cinsel taciz, c¢ocuklarin onurlarin yok eder, sosyal-duygusal
buttnltklerini tehdit eder ve onlarin saglikli bir sekilde gelismesini tehlikeye sokar.
Cinsel istismar cocugun bilissel, fiziksel, akademik ve psikolojik gelisimi Uizerinde
olumsuz bir etkiye sahiptir.

Cocuklarin cinsel istismari, 1989 tarihli Birlesmis Milletler Cocuk Haklari
Sozlesmesinin 19 ve 34. maddeleri uyarinca ciddi bir insan haklar1 ihlalidir.
Cocuklara kars:i cinsel siddet; ensest, fuhus, cocuk cinsel somurist ve suiistimal
materyalleri, insan ticareti ve cinsel saldirganlik gibi herhangi bir sekilde kendini
goOsterebilir.

Teknolojik gelismeler hem bilgisayarin hem de internetin kullanilmasini
yayginlastirmistir. Bu baglamda bu teknolojik aletleri ve uygulamalar: en ¢cok kullanan
kesim c¢ocuklar olmaktadir. Zira onlar dogalar1 geregi teknolojik yenilikleri ve
internetteki uygulamalari kullanmaya, bir baska deyisle degisim strecini
icsellestirmeye, buiyliklere oranla daha yatkindir. Son on yilda Internet kullanimi
6nemli 6lctide artmastir.

Avrupa Birligi tilkelerinde Internet kullanimiyla ilgili yapilan bir arastirma sonucunda,
ilgin¢ sonugclara ulasilmistir. 2005 yilinda Avrupa Birliginde 6-17 yas grubundaki
cocuklarin % 70'i Internet'i kullanirken, 2008 yilina gelindiginde, bu oran ortalama
olarak% 75'e ytkselmistir. En carpici artis kGicik cocuklar arasinda gerceklesmistir.
2008 yilinda 6-10 yasindaki cocuklarin %6071 internet kullanmaktadir. 2005 yilinda
interneti okulda kullanmak ev kullamimi kadar yaygindir. 2008'de tim AB
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utlkelerindeki 6-17 yas grubu cocuklarin evde internet kullanma orani % 65, okulda %
57 ve kendi bilgisayarinda ise %34'dir. Internet erisiminde uluslararasinda farkliliklar
vardir. Italya’da internete baglanan cocuklar %50’nin altindadir. (%45), Yunanistan ve
Kibris’da %50, Finlandiya da ise %94'e yukselmektedir. En son internet kullanimi
anketi 2010 yazinda gerceklestirilmistir ve 23 Avrupa Birligi tilkesinde 9-16 yas grubu
cocuklarin evde internet kullanma orani%85°dir. 9-10 yas grubundaki cocuklarin
%39'u kendi yatak odalarinda internet erisimine sahipken, 15-16 yas grubunda bu
oran %67’ cikmaktadir. Ayrica, dislik sosyoekonomik statiideki hanelerde 6zel
erisime sahip olma orani %38'iken, yliksek sosyoekonomik statliye sahip ailelerde bu
oran %53’dur.

Internet her turlii bilgi ve belgeyi hizli bir bicimde iletmeye, edinmeye ve ucuz bir
bicimde elde etmeye elverislidir. Bu baglamda, interneti yaygin bir bicimde kullanan
cocuklara yonelik cinsel saldirilar giderek artmaktadir. Online cinsel saldiri; cinsellikle
veya tecaviizle ilgili tehdit veya sakalar yapmak, bir kisinin cinsel davranisina dair
sOylentileri yaymak veya cinsel aktivitelere katilmasi icin birisini baski altina almak
icin cinsel acidan yukli terimlerin kullanimini igerir. Online cinsel zorbalik ayrica,
diger cocuklardan alinan mustehcen fotograflarin ve videolarin magdurlara kars:
duygusal sikintinin uyandirilmasi veya harekete gecirilmesi amaciyla dagitilmasini da
icerir. Internet ve mobil cihazlarin sagladigi hiz ve kolaylik, bu araclar yardimaiyla
islenen cocuk taciz ve istismarini artirmaktadir. Kamu yonetimi bu sorunla basa
cikabilmek icin yeni bir teknolojik yapilanmaya gitmek ve yeni yéntemler gelistirmek
zorundadir.

Kamu yo6netimi bu cok boyutlu ve cok yonlti sorunla bas edebilmek icin ebeveynler ve
cocuklarla sturekli iletisim halinde bulunan kimselerle isbirligi yapmak ve koordineli
bir bicimde calismak zorundadir. Bu baglamda kamu yonetimi, 6ncelikle cocuk
istismar1 konusunda, onlar1 egitmek ve bilin¢clendirmek ve toplumsal bilinclenmeyi de
saglamakla yuktmliadtr. Ayrica kamu yOnetimi, cocuklarla ilgili sivil toplum
orguitlerini ayni, mali ve hukuki bakimdan desteklemelidir. Gintimuizde gittikce daha
fazla yayginlasmaya baslayan, internet Ulizerinden c¢ocuk cinsel istismari konusunda
kamu y6énetiminin énemli ve buytk bir yiktmltigt vardir. Bu soruna etkili ¢céztimler
bulmak icin tim paydaslar1 koordine etmek ve onlarin ahenk icinde calismalarini
saglamak ve nitelikli personel ile onlar1 desteklemek zorundadir.

Bilgi ve iletisim teknolojileri, sosyal aglar yoluyla, kuiresel kesif, dinamik etkilesimli
deneyimler ve genis capl firsatlar sunmaktadir. Internetin sagladigi kolayliklar
6grenme ve sosyal etkilesim icin yeni firsatlar sunarken, ayni zamanda yeni tehlikeler
de dogurmaktadir. Cocuklar kendileriyle ilgili 6zel bilgilerini diger iletisim
kanallarindan daha gtvenli bir sekilde internet Uzerinden paylasabilmektedir. Bu
sanal alem cocuklarin ylzylze gelebilecekleri tehdit ve tehlikeleri adeta kamufle
etmektedir. Somut bir tehlikeyle hentiz yuUzlesmemis olan cocuklar, ileride
olusabilecek tehlikelerinse farkinda varmakta zorlanmaktadir. Sohbet odalarinda,
sosyal ag sitelerinde ve diger elektronik forumlarda cevrimici konusmalar yapan
cocuklar bilmeden kendilerini kiiresel bir kitleye sunabilmektedir. Kisisel gértintiler
ve bilgiler internet yoluyla yayinlandiginda, cocuklar bunlarin nasil kullanildigini
kontrol edemediklerini ¢cok gec Ogrenebilirler. Cocuklarin cinsel istismarinin koéttiye
kullanimi bircok sekil ve stirecte gerceklesebilir.

Bircok ebeveyn, toplum lideri, politika belirleyici ve cocuk bu konuda risklerin
yeterince farkinda degildir. Cocuklarin risklere kars: farkindaliklarini ve onlara karsi
direncini gelistirmek onemli olmakla birlikte, cocuklara yo6nelik cinsel sé6murtiden
korumak i¢in sadece kendilerine giivenemeyiz. Cocuklarin kendilerine neler oldugunu
ve nasil maniptle edildigini anlamalar1 genellikle ¢ok zordur. Ayni zamanda,
cocuklarin internete erisimini reddetmek veya cevrimici zamanlarinda ciddi
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kisitlamalar uygulamak, ¢6ziim degildir. Aslinda bdyle bir yaklasim, cocuklarin katilim
hakki ve kendileri icin 6énemli olan konularda bilgi edinme hakk: tizerinde olumsuz bir
etki yaratabilir. Bu nedenle, cocuklar: koruyan ve gliclendiren mtidahaleler arasinda
bir denge kurmak 6énemlidir.

Teknolojinin kullanilmamas: s6z konusu olamaz. Zira, internet ve bilgi temelli
teknolojiler cocuklarin énemli bir egitim aract konumundadir. Cocuklarin iyi bir egitim
alabilmesi ve diinyadaki gelismelerden haberdar olabilmeleri icin bu sanal alemi takip
etmeleri gerekir. Kaldi ki bu btiytk kolaylig1 terk etmek ve bir kenara itmek hi¢c de
rasyonel bir davranis tart degildir. Bu nedenle internetin, etkin ve bilinc¢li bir bicimde
kullanilmasi gerek ebeveynlere gerekse cocuklara 6gretilmelidir. Bu durumda temel
sorumluluk kamu yoénetimine diusmektedir. Gerekli teknolojik, hukuki, kulttirel ve
egitsel tedbirleri almakla yaktmltdur. Bilhassa ebeveynlerin internet tizerinden cinsel
istismar konusunda bilinclendirilmeleri gerekir. Bu baglamda cocuklarla iyi bir diyalog
kurmalari, onlarin btitin sorunlarini kendileriyle rahatlikla paylasabilecekleri gtiveni
olusturmak son derece 6énemli bir yaklasim tarzidir. Ebeveynler cocugun psikolojini
anlamak icin caba sarf etmeli ve onlarla yumusak ve tathh bir dille konusmaya 6zen
gostermelidirler. Aksi halde cinsel konulara karsi hassas ve merakli olan cocuklarin
kendilerinden bu konuda bilgi saklamalar1 kacinilmaz hale gelir. Ve asil tehlike
bdylece baslamis olur. Cocuga verilebilecek sevgi ve gliven, onun internet tizerinden ya
da baska bir yolla yasadigi vakalari ebeveynlerle paylasmasini saglar. Zira, sorun
bilinmeden c¢6zim duretilemez. Baskalariyla paylasilmaya pek de uygun olmayan
cinsellikle ilgili konularda cocuklardan bilgi alabilmek icin ebeveynlerin cocuklarini
kosulsuz sevdiklerini ve deger verdiklerini hissettirmeleri gerekir. Bilgi sorunun
coztilmesinin baslica anahtaridir. Verileri bilinmeyen problem coéziilemez.

Cocuk Haklarina Dair Soézlesme, internetin kottye kullanimi ve cocuk cinsel
istismarinin bu alanda yaygin olarak kullanilmasindan ¢ok 6énce hazirlanmistir. Ancak
bu durum, ¢ocuklarin temel insan haklarina sahip oldugu gercegini degistirmez. Bu
nedenle kamu yonetimi cocuklari internet tzerinden yapilan cinsel saldirilardan
korumak icin gerekli olan butin tedbirleri almak zorundadir. Kamu y6netiminin bu
yukimlaligh hem toplumsal saghigt hem toplumsal huzuru hem de kamu
kaynaklarinin etkin kullanimini ilgilendirmektedir. Bir ulkenin en esash kaynagi
insandir. Bu 6nemli kaynagin saglikli ve gtivenli bir ortamda yetismesini saglamak
kamu y6netiminin vazgecilmez sorumluluk alanlari arasinda yer alir.

Veriler Turkiye’de internet kullananlarin sayisinda hizli bir artis oldugunu
gostermektedir. SUphesiz internet kullananlarin buytk bir bélimunu, teknolojik
gelismelere kolaylikla uyum saglayabilen, cocuklar olusturmaktadir. Turkiye Istatistik
Kurumu verilerine gére Turkiye’de 2012 yili itibari ile neredeyse her iki evden birinde
internet baglantis1 bulunmaktadir. Bilgi Teknolojileri ve Iletisim Kurumu verilerine
gore de 2012 yih itibariyle Turkiye genelinde 20 milyondan fazla internet abonesi
vardir. Turkiye genelinde internet aboneligi 2012-2017 déneminde, %150 oraninda
artarak 68,9 milyona ulasmistir. 2018 yilinin ikinci ceyreginde bu rakam %
8,loraninda artmis ve 71.760.432 olmustur.

Buitiin bu gelismeler neticesinde, Turkiye’de Internet kullanimi bilhassa cocuklarin
ginlik yasaminin bir parcasi haline gelmistir. SUphesiz bu yogun internet
kullanimina, internetin riskleri ve alinmasi gereken oOnlemlerle ilgili ebeveyn
bilgilerinin yetersizligi ve biling¢sizligi de eklenince, cocuklarin internet Uzerinden
cinsel istismara ugrama riski de artmaktadir. Kamu y6netimi bu ciddi ve 6nemli
sorunu ¢ozebilmek icin cesitli tedbirler diistinmus ve yurtrltige koymustur.

S6z konusu suclarla etkin bir bicimde mucadele edebilmek icin 6zel bir kanun olan
5651 sayr ve 4 Mayis 2007 tarihli, “Internet Ortaminda Yapilan Yaymnlarin
Dtizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Muicadele Edilmesi Hakkinda
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Kanun” 23 Mayis 2007 tarihinde yururltige girmistir. Bu alandaki mticadeleyi Bilgi
Teknolojileri ve Iletisim Kurumu koordine etmektedir. Herkese ve her kuruma
sorumluluk diismekle birlikte, bu Kurum konuyla ilgili bir Ihbar Merkezi kurmustur.
Merkez 23 Kasim 2007 tarihinden beri faaliyette olup, Internet tizerinden de ihbarda
bulunma kolayligi saglamistir. S6z konusu Kurum, blinyesinde faaliyetlerini ytrtten
Bilinclendirme Merkezi ile Internet Thbar Merkezini tek cati altinda toplamis ve 2017
yilinda Guvenli internet Merkezini kurmustur. Diger yandan INSAFE tarafindan 2004
yilindan bu yana her yilin Subat ayinda diizenlenen Gtivenli internet Gtint etkinlikleri
Turkiye’de 2010 yilindan itibaren baslamistir. Kurum bu koékli sorunla mtuicadele
edebilmek icin, ayrica diger bakanlik, kurum ve kuruluslarla isbirligi icinde
calismalarini sirdtirmektedir.

Internet tizerinden cocuk cinsel istismari biittin diinyada en temel saglik ve giivenlik
sorunu haline gelmistir. Bu sorunun denetim altina alinmasi ve 6nlenmesi bttin
kamu kurumlariyla uluslararasi orguttlerin isbirligine baghdir. Zira, internet ve bilgi
teknolojileri kuresellesmeyi hizlandirmis ve bu sorunu kuresel boyutlara tasimistir.
Guvenli bir toplum yaratmak ve saglikli nesiller yetistirmek, btttin kamu yoénetimi
yuktmlilerinin baslica amacidir. Bu nedenle btttin tulkelerin sorumlu kurum ve
kuruluslari; ktresel ve merkezi bir yapilanma icerisinde siki bir isbirligi ve dayanisma
icerisinde hareket etmez zorundadir. Aksi halde olusacak bosluklardan yararlanma
yollarini c¢ok iyi bilen ve dayanisma igerisinde bulunan suclularin, yakalanmasi ve
gerekli islemlerin yapilabilmesi imkansiz hale gelir.
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Kisaltmalar

CSA: Child sexual abuse (Cocuk Cinsel Istismar)

CSEM: Child Sexual Exploitation Material

CSAM: Child Sexual Abuse Material

ICAC: Internet Crime Against Children (Cocuklara Kars: Internet Sucu)

ICT: Information and Communication Technologies (BIT: Bilgi ve iletisim teknolojileri)

INSAFE: Avrupa Guivenli Internet Ag1 (European Safer Internet Network).

[iSK: Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

NCMEC: National Center for Missing and Exploited Childre (Ulusal Kayip ve Istismara
Ugrayan Cocuklar Merkezi).

SNS: Social Networking Sites (sosyal paylasim siteleri)

UNCRC: The United Nations Convention on the Rights of the Child (Birlesmis Milletler
Cocuk Haklar1 Sézlesmesi)

UNICEF: United Nations International Children’s Emergency Fund (Birlesmis Milletler
Uluslararasi Cocuklara Acil Yardim Fonu)

WHO: World Health Organization (Diinya Saghk Orgitti).
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