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 ملخص

، عقب  Electronic Terrorism ) )أو  (Cyber Terrorism)الإرىاب الإلكتًونيظهرَ مصطلح 
الطفرة الكبتَة التى حققتها تكنولوجيا الدعلومات ، واستخداـ الحواسب الآلية والإنتًنت بَ، بَ إدارة معظم شئوف 

بَ ” الإجراـ على الإنتًنت الاتفاقية الدولية لدكافحة ” دولة إلى التوقيع على  03الحياة ، وىو الأمر الذى دعا 
. تهدؼ ىذا البحث  ، والذى يعد من أخطر أنواع الجرائم التى ترتكب عبر شبكة الإنتًنت 1332بودابست عاـ 

تقدنً  بعض  التوصيات التي يدكن أف تساىم بُ تقدنً استًاتيجية  و  .الى برديد ملامح الإرىاب الالكتًوني
 نية.تكنولوجية لدكافحة الارىاب الالكتًو 

و من اىم النتائج أتاحت البيئة الإلكتًونية أساليب جديدة وتكتيكات ساهمت بُ تعزيز القدرات الإلكتًونية 
مواجهة أعدائها وبُ لساطبة مؤيديها وبُ لساطبة الكتلة الصامتة من  للتنظيمات الجهادية بُ مقابل الأجهزة الأمنية وبُ
اب، وذلك بالاعتماد على عاملتُ أساسيتُ: أولذما، الاستفادة من مستخدمي تلك التطبيقات الإلكتًونية من الشب
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الثورة التكنولوجية، وثانيهما: الغطاء الديتٍ للاستخداـ، والذي يعمل على الامتزاج بتُ القوة الدادية والقوة الدعنوية 
 .تماعيةالروحية، والتي تشكل جناحتُ أساسيتُ لنجاح التنظيمات الجهادية بُ استخداـ الشبكات الاج

 
:  الارىاب ، الارىاب الالكتًونی، الاعلاـ الجديد، الشبكات الاجتماعية)شبكات التواصل الكلمات الدفتاحيە

  .الاجتماعي(، الدواجهة
 

 

Abstract 

Cyber Terrorism, or Electronic Terrorism, emerged after the great surge in information 

technology, the use of computers and the Internet in managing most of life's affairs. This led 30 

countries to sign the International Convention on Cybercrime "In Budapest in 2001, which is one 

of the most serious types of crimes committed on the Internet.The purpose of this research is to 

identify the features of electronic terrorism and make some recommendations that can contribute 

to the provision of a technological strategy to combat electronic terrorism. 

The e-environment has provided new methods and tactics that have contributed to enhancing the 

electronic capabilities of jihadist organizations in confronting the security services and in 

confronting their enemies and in addressing their supporters and in addressing the silent bloc of 

users of these electronic applications of young people, based on two main factors:  

The first one is utilising the technological revoltion. The second is the religious cover for use, 

which combines the physical strength and the spiritual moral force, which are fundamental to the 

success of jihadist organizations in the use of social networks.  

 
 

          الدقدمة:
وطبيعة الحياة وهما الثورة الزراعية شهدت عبر القروف الداضية ثورتتُ غتَتا وجو التاريخ   يدكن القوؿ أف البشرية       

والثورة الصناعية ، لذا من الدؤكد اليوـ أف العالم يعيش الثورة الثالثة وىى ثورة تكنولوجيا الدعلومات ، وىذه الثورة 
الجديدة أساسها الدعلومات والدعرفة التى أصبحت أساساً للتنمية وزيادة الإنتاج وسرعة ابزاذ القرار الصحيح ، ولكن 

ذه الثورة الثالثة لم يتم استخدامها بَ أعماؿ الختَ فحسب، بل بً توجيهها أيضاً للقياـ بإعماؿ الشر، حيث ى
 استخدمها الإرىابيوف بَ القياـ بالإعماؿ الإرىابية سواء بَ العالم العربى أولستلف دوؿ العالم
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لدنطقة وخارجها ، خاصة منذ اندلاع الثورات ونتيجة لذلك لعبت مواقع التواصل الاجتماعى دوراً كبتَاً ومؤثراً بَ ا
العربية وما لحقها من تطورات ، كما أضحت تلك الوسائل الأداة الأىم بَ يد الجماعات الدسلحة لنشر أفكارىا 

ومعتقداتها ووضع خططها وتنفيذ أىدافها وبذنيد أعضائها، حيث استخدمت ىذه الجماعات مواقع التواصل الدتعددة 
سبوؾ ، توتتَ ، يوتيوب ، واتس أب ، الإنستجراـ ( وغتَىا من الدواقع الدتعددة بَ بذنيد العدديد من سواء أكانت) في

 الشباب
يعد الارىاب ظاىرة قديدة قدـ الحياة البشرية ووجوده لا يرتبط بشعب من الشعوب وإنما يتعداه إلى عموـ        

العالم وىو بذلك يدثل تهديدا وخطرا مباشرا للأمن الوطتٍ والدولي البشر، ولا بدولة دوف اخرى وانما يتعداه لكل دوؿ 
على حدا سواء نظرا للإخطار الكبتَة التي يتًكها على أرض الواقع ، ولشا زاد من لساطر الارىاب ىو التطور الكبتَ بُ 

علومات بُ متناوؿ التي حولت العالم إلى قرية صغتَة وجعلت الد -الانتًنيت-وسائل الاتصالات وثورة الدعلومات 
الجميع يستخدمونها بُ اتصالاتهم او تنفيذ وظائفهم او القياـ بتنفيذ أنشطة إرىابية مثل التجسس وتدمتَ الفعاليات 

 الالكتًونية للدوؿ والدؤسسات ليظهر لنا بذلك نوع جديد من الارىاب عُرؼ بػ) الارىاب الالكتًوني(.
،  Electronic Terrorism ) )أو er Terrorism) (Cybظهرَ مصطلح الإرىاب الإلكتًوني     

عقب الطفرة الكبتَة التى حققتها تكنولوجيا الدعلومات ، واستخداـ الحواسب الآلية والإنتًنت بَ، بَ إدارة معظم 
” الاتفاقية الدولية لدكافحة الإجراـ على الإنتًنت ” دولة إلى التوقيع على  03شئوف الحياة ، وىو الأمر الذى دعا 

 . ، والذى يعد من أخطر أنواع الجرائم التى ترتكب عبر شبكة الإنتًنت 1332بَ بودابست عاـ 
وىذا الدصطلح يعد من أنماط الجرائم الإلكتًونية ، لذا يحتمل أف يكوف ىذا النمط منظم أو عشوائى ، أى تقوـ بو 

يقوـ بو لرموعة من الأشخاص بهدؼ منظمات ضد منظمات أخرى أو أفراد ذو أهمية ، أو بشكل عشوائى بدعتٌ أف 
 توصيل رسالة للحكومة أو الدؤسسة التى قاـ باختًاقها أو إجبارىا على فعل شئ وتلبية مطالبو.

كثتَاً  عن الإرىاب بَ معناه التقليدى ، إلا أف الإرىاب الإلكتًونى يعتمد    أف تعريف الإرىاب الإلكتًونى لا يختلف
ة والتقنية واستغلاؿ وسائل الاتصاؿ والشبكات الدعلوماتية ، وذلك من أجل بزويف على استخداـ الإمكانيات العلمي

 .وترويع الآخرين ، وإلحاؽ الضرر بهم أو تهديدىم
عند إنشائها مصدرا ختَا لتبادؿ الدعلومات والثقافة بتُ روادىا وبعد سنوات قليلة أصبحت  شبكة الإنتًنت كانت

وشراء عابر للحدود، وما لبثت أف برولت لبوتقة ينصهر فيها العالم أجمع بكافة شخوصو أكبر مركز تسوؽ وبيع 
ونشاطاتو. فالإرىاب الإلكتًوني يعتمد على استخداـ الإمكانيات العلمية والتقنية، واستغلاؿ وسائل الاتصاؿ 

 .ىموالشبكات الدعلوماتية، من أجل بزويف وترويع الآخرين, وإلحاؽ الضرر بهم, أو تهديد

http://aitmag.ahram.org.eg/Search/%D8%B4%D8%A8%D9%83%D8%A9-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA.aspx
http://aitmag.ahram.org.eg/Search/%D8%B4%D8%A8%D9%83%D8%A9-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA.aspx
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اف مواقع التواصل الاجتماعي وسيلة فعالة للغاية للجماعات الارىابية حيث سيبقي المحتوى الالكتًوني ىو قضية 
ومن جهة التمويل فقد .القضايا نظرا لوضوح تكثيف توظيف الجماعات الدتطرفة لتقنيات الانتًنت الاتصالية والبرلرية

خداـ التقنية، اذ تشتَ التقارير الى وجود مؤشرات لاستخداـ حدثت برولات واضحة بُ طريقة تلقي الأمواؿ باست
، وبعض خدمات الدفع بالذواتف المحمولة لنقل الأمواؿ إلكتًونيِّا، علاوة على إمكانية  payment-Mنظاـ

وىناؾ دلائل على  gold. -eأو  cash Uتوظيف امكانات نقل وبززين الأمواؿ عبر انظمة دفع الكتًونية مثل
، خاصة بُ لراؿ استخداـ  امكاف حدوث بعض ىذه العمليات بُ بعض الدوؿ التي لا يوجد فيها نظاـ مالي صارـ

الذواتف الجوالة التي تبدو أكثر جاذبية لتحويل الأمواؿ وبصورة عامة فقد كانت الإنتًنت ذات أثر واضح بُ تسهيل 
 .ة وسريعة وأقل خطورة للمرسل والدستقبلالحصوؿ على التمويل بالنسبة للإرىابيتُ، حتُ وفرت الشبكة وسائل رخيص

 
 
 

 الفصل الاول:
 الاطار الدنهجي للدراسة

 اولا:مشكلةالدراسة
كل فئات المجتمع ، حيث تبرز أهمية ىذه الشبكات بَ  برظى الشبكات الإلكتًونية بدوراً كبتَاً بَ الػتأثتَ على        

التى تعد من أكثر الدواقع التى يستخدمها  وغتَهما من الدواقع التواصل الدختلفة كالفيسبوؾ ، توتتَ ، يوتيوب  مواقع 
ابحيث يعد ىذا التنظيم من أخطر التنظيمات التى بسكنت من لشارسة طبقة عريضة من فئات المجتمع وخاصة الشب

العديد من أعماؿ العنف وذلك من خلاؿ استخداـ وسائل شتى كاف أهمها الإنتًنت ، وقدرتو ايضاً علي الذى بسكن 
اسة ىى حوؿ لذا فإف الدشكلة التى تدور حولذا الدر  من الوصوؿ إلى فئة واسعة من الشباب وإقناعهم بالإنضماـ إليو

الدور الذى تلعبو مواقع التواصل الإجتماعى بَ بذنيد أعضاء التنظيمات الإرىابية. ومن بٍ فإف السؤاؿ الرئيسى الذى 
 ؟تتمحور حولو مشكلة الدراسة ىو ، ماىي استًاتيجية لدواجهة الارىاب الاكتًوني

 
 أهمية الدراسة:ثانيا:
تعد دراسة الشبكات الاجتماعية الدتمثلة بَ مواقع التواصل الإجتماعي من أىم الوسائل التى تؤثر على العديد      

من لرتمعات العالم ، وبالإخص عندما يتم استخداـ ىذه الشبكات من خلاؿ التنظيمات الإرىابية وظهور الإرىاب 
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التى تؤثر على  للقياـ بالدزيد من الأعماؿ الإرىابية  الإلكتًوني ، وذلك من خلاؿ قياـ ىذه التنظيمات باستخدامها
مع ملاحظة وجود روابط داخل ىذه الشبكات للانتًنت العميق الدظلم يظهر فيها الارىاب الدولة والمجتمع ، 
 . الالكتًوني واضحا

 
 تساؤلات الدراسةثالثا:

 وما ىو الإرىاب الإلكتًونى وماىى أىدافو و خصائصو ؟  -2
 الجريدة الالكتًونية؟ما ىى  -1
 ماىي شبكات التواصل الاجتماعي وفيما تستخدـ ؟ -0
بالشكل الدطلوب وبنفس  تتم الإرىاب ما دور التكنولوجيا بَ الحد من الجرائم الالكتًونية وىل الحرب علي -4

لم يعد كافيا للقضاء على تلك  الصاروخ أو الرصاصة ؟ خاصة أفتكنولوجيةالأسلحة القادرة علي مواجهة الأسلحة ال
 ية؟الإرىاب التنظيمات

 ماىو مدى تاثتَ الارىاب الالكتًوني على شبكات التواصل الاجتماعي؟ -5
 ما ىي استخدامات الجماعات الاإرىابية -6
 للشبكات الإجتماعيةما ىي الأىداؼ التي برققها الجماعات الإرىابية من استخدامها  -7
 ما ىي سبل الدواجهة الإرىاب الالكتًوني. -8
 

 أهداف البحثرابعا: 
  .الإرىاب الالكتًونيتهدؼ ىذا البحث الى برديد ملامح - 
 تقدنً  بعض  التوصيات التي يدكن أف تساىم بُ تقدنً استًاتيجية تكنولوجية لدكافحة الارىاب الالكتًونية.- 
 ماىو الدور الذى تلعبو الدوؿ للحد من استخداـ التنظيمات لذذه التكنولوجيا الحديثة -
 ما ىو الإرىاب الإلكتًونى وماىى أىدافو و خصائصو ؟-
 ماىي شبكات الاجتماعية وفيما تستخدـ ؟-
 الدظلم العميق وظهور الارىاب الالكتًوني فيو؟ الشبكات الاجتماعيةماىي سمات ا -
 
 
 

http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%A5%D8%B1%D9%87%D8%A7%D8%A8.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%A5%D8%B1%D9%87%D8%A7%D8%A8.aspx
http://aitmag.ahram.org.eg/Search/%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A9.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B1%D8%B5%D8%A7%D8%B5%D8%A9.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B1%D8%B5%D8%A7%D8%B5%D8%A9.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B5%D8%A7%D8%B1%D9%88%D8%AE.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B5%D8%A7%D8%B1%D9%88%D8%AE.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%A5%D8%B1%D9%87%D8%A7%D8%A8.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%A5%D8%B1%D9%87%D8%A7%D8%A8.aspx
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 خامسا:الدنهجية
اعتمد ىذه الدراسة منهج الوصفي الاستكشابُ الذي يقوـ على استقصاء الواقع و الحالات و التجاروب للوقوؼ    

حيث رصد الإرىاب الإلكتًوني بُ الشبكات الإجتماعية و .على الاليات التي تستخدمها االجماعات الإرىابية
 بهدؼ الوصوؿ الى نتائج معينة تساعد بُ تفستَ الظاىرة و الإجابة عن أسئلة الدراسة استًاتيجيات الدواجهة

 
 سادسا:الإشكالية

تتمحور إشكالية ىذه الدراسة حوؿ استخداـ الجماعات الإرىابية للإعلاـ الجديد و استثمارىا بُ تطبيقاتو و     
تطبيقاتو كاف دائما بشكل اىتماما بالغا بُ أجندة منابره الدختلفة لتحقيق أىدافها، فالإعلاـ بدختلف وسائلو و 

 الجماعات الإرىابية.
 

 سابعا:مفاهيم البحث
 تدور ىذه الدرسة حوؿ عدة مفاىيم أساسية يتمثل أهمها فيما يلى :

 الارهاب  الالكترونية: 
الاتفاقية الدولية الأولى إستخداـ الانتًنت لنشر أعماؿ إرىابية "، وىذا تعريف أكثر تفصيلا كما عرفتو ىو       

"ىجمات غتَ مشروعة، أو تهديدات بهجمات ضد  1332لدكافحة الإجراـ عبر الإنتًنت بُ بودابست عاـ 
الحاسبات أو الشبكات أو الدعلومات الدخزنة إلكتًونياً، توجو من أجل الانتقاـ أو ابتزاز أو إجبار أو التأثتَ بُ 

 أسسره لتحقيق أىداؼ سياسية أو دينية أو اجتماعية معينة. وبالتالي فلكي الحكومات أو الشعوب أو المجتمع الدولي
ينعت شخصا ما أسنو إرىابياً على الإنتًنت، وليس فقط لستًقاً، فلا بد وأف تؤدي الذجمات التي يشنها إلى عنف ضد 

يعتٌ أف الارىاب  الأشخاص أو الدمتلكات، أو على الأقل بردث أذى كافياً من أجل نشر الخوؼ والرعب"، وىذا
الالكتًونى يكتوى بناره الافراد والدولة، ويتبناه ويقوـ بو أفراد ودوؿ، والذدؼ الاساسى لو الارىاب وزعزعة الاستقرار 

والتشكيك والتشويش والابتزاز والاساءة وخاصة القهر النفسى، والتدمتَ لكل ما ىو حيوى من خطوط الطاقة 
 .والاتصالات والدعلومات الرقمية

 
 الشبكات  الاجتماعية:

ولعلنا لا نبتعد عن الواقع «. شبكات تفاعلية تتيح لدستخدميها التواصل بُ أي وقت وبُ أي مكاف بُ العالم       
إذا وسمنا عصرنا الحالي بعصر ثورة وسائل الاتصاؿ الحديثة التي تستخدمها الدنظمات الارىابية خاصة، والتي انتشرت 
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فيسبوؾ وتويتً ويوتيوب وإنستاجراـ »الأختَة، ومن أبرزىا على الشبكة الدولية للمعلومات )الإنتًنت( بُ السنوات 
وغتَىا.، » الساينس بوؾ(  -وت وت  -والكيك والواتس أب وبعض الشبكات العربية امثاؿ )أصحاب مكتوب 

عالم يتًؾ تأثتَه اللتحدث بُ زمن قياسي تأثتَاً ىائلا وعابراً للحدود بحيث أضحى أي تفاعل يحدث بُ أي منطقة بُ 
 .لدناطق الأخرىبُ ا

ويعرؼ زاىر راضي مواقع التواصل الاجتماعي: "منظومة من الشبكات الإلكتًونيّة التي تسمح للمشتًؾ فيها بإنشاء 
موقع خاص بو، و من بٍ ربطو عن طريق نظاـ اجتماعي إلكتًوني مع أعضاء آخرين لديهم الإىتمامات والذوايات 

 (.1نفسها")
 

 السابقة الدراسات ثامنا:
يوجد العديد من الدراسات التى بردثت عن الدور الذى يلعبو كلًا من الإنتًنت ومواقع التواصل الاجتماعي          

وكيف أف ىذه الشبكات الإلكتًونية كاف لذا أدوار كبتَة بَ إحداث تغتَ بَ العديد من المجتمعات، و عن بَ العالم 
وتكونيو والاستًاتيجيات التى يتبعها ىذا التنظيم   ”داعش “الارىاب و الارىاب الالكتًوني التى بردثت عن تنظيم 

 وكيفية عمل ىذا التنظيم على جذب العديد من الشباب حوؿ العالم وبذنيدىم ، من بتُ ىذه الدرسات ما يلى:
 

  13271الإرىاب الإلكتًوني: اليات و الاستخداـ و برديات الدواجهة" دكتورمحمد قتَاط،  دراسة بعنوان"
برالرها و أدافهما من خلاؿ" فيس بووؾ و  بذربة القاعدة  بٍ داعش تشتَ إلى لصاح ىذين التنظيمتُ بُ تنفيذ       

تويتً و واتس اب و غتَىم" من لزطات و تطبيقات و منابر الاعلاـ الجديد. الجماعات الإرىابية  من القياـ بالدعاية 
لاتصاؿ الداخلي و بناء شبكات عالدية من الدؤيدين و و التجنيد و جمع مواؿ و الاتصاؿ و جمع الدعلومات و ا

الدناصرين، تناقش ىذا البحث  ما ىي خصائصو و لشيزاتو كما تتطرؽ إلى جذور  و ماىيتو الإرىاب و بردياتو و 
ماىيو الإرىاب الإلكتًوني و خصائصو كما يطرؽ البحث إلى أنواع المحطات و الدنابر التي تستعملها  الجماعات 

بية و ما ىي الإىداؼ من وراء ذلك الاستعماؿ و نظرا لقوة الاعلاـ الجديد و سرعة انتشاره، ينظر البحث بُ الإرىا
انتشار الإرىاب الإلكتًوني و الاستخداـ الدكثف لذذه الوسائط الجديدة من قبل الارىابيتُ تنظر البحث كذلك بُ 

 مستقبل الإرىاب اللكتًوني و سبل الدواجهة.

                                                
(2)

جامعة عمان الأولية،  ، 54التربية، ع زاور راضي، "استخدام مواقع التواصل الاجتماعي في العالم العربي"، مجلة 

 .32، ص3552عمان، 
1

د.محمد قيراط، الإرواب الإلكتروني:اليات و  والاستخدام  وتحديات المواجهة،الحكمة للدراسات الاتصالية و الاعلامية،  

 3554، 4مجلة دورية مستقلة،، العدد
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 "ظاىرة الإرىابمكافحة بُ " التوظيف الإعلامي لشبكات التواصل الاجتماعي دراسة بعنوان

 2. 1325)داعش نموذجا(" دكتور برستُ محمد انيس شرادقة ،  
ة ػػعينػػت نوتك ةػػػي مكافحػػػاعي فػػػلاجتمػػػل اصوات التبكالشػػػي ػػػلإعلامػػػف ايت التوظااليػػػػػػرؼ ة تعػػػست الدرافػػػدى   

دـ الباحث الدنهج الوصفي ستخطالب و طالبة ، وا (200)ـ ىػػددعػػوؾ والبالغ مرة يػػة جامعػػلبػػن طمالدراسة 
 لآتية:انتائج لو الى خلاف مؿ صوتالتحليلي، و

 ب.ىارلإرة ااىظلاجتماعي في مكافحة ؿ اصوالتت اشبكار تأثيالتعرؼ الى   -1
ػػو ة نحػػلعينػراد افراء أآػبػق ا يتعلػفيم )05α. 0 =ة)ػلالدلوى اتػمسػد ياً عنائػحصإة ػلػروؽ دافػد جولا ت -2

 ػػزى لدتغتَ الجنس.تُعب اػػىرلإرة ااىظػػة ػػي مكافحػػاعي فػػلاجتمػػل اصلشبكات التواي ػػلإعلامالتوظيف ا
 لياتآ التعرؼ الى لآتي: رح اقتأ الباحث ففإ، والديدانية النظرية الدراسةعنها رت سفأ النتائج التيعلىء بناو   

 التي الدواقعفة رمعرورة ضب، واػػىرلإرة ااىظػػة ػػي مكافحػػاعي فػػلاجتمل االتواص لشبكاتيػػلإعلامػػف ايوظت
 .الطرؽتى ػا بشػغلاقهإى ػعل والعملا ػمتابعتهػش( وع)داة ػلدولـ ايظػمها تندتخػيس
 
 ( ,1337-1332أثر الإرىاب الإلكتًونى على مبدأ استخداـ القوة بَ العلاقات الدولية )”  : دراسة  بعنوان  

 3  .1339محمد عادؿ عبد الصادؽ
سعت ىذه الدراسة إلى معرفة ماىية الفضاء الإلكتًوني وخصائصو وأهميتو للمجتمع الدولي وطبيعة دوره بَ تغتَ     

السياسة والاقتصادية والاجتماعية داخل النظاـ الدولي ، والتعرؼ ايضاً علاقات الأمن والقوة ، وإحداث التغتَات 
على مفهوـ الإرىاب الإلكتًوني وإشكاليات تعريفو وآلياتو وتطوره وعلاقتو مع غتَه من الدفاىيم ، وطبيعة التحديات 

ج التحليل القانوني ، التى يدثلها للمجتمع الدولي، وقد اعتمد الباحث بَ ىذه الدراسة على عدة مناىج منها منه
والدنهج الاتصالي ، وقد توصل الباحث إلى أف الثورة التكنولوجية مايزاؿ لذا دوراً بَ تسريع   منهج برليل النظاـ الدولي

وتتَة التغتَ بَ كل أبعاد الحياة داخل المجتمع الدولي ، وأف ظاىرة الفضاء الإلكتًوني تشهد نشاطاً لشيزاً عن النشاط 

                                                

دكتور تحسين محمد انيس، التوظيف الاعلامي لصبكات التواصل الاجتماعي، في مكافحة ظاورة الارواب)داعش  

3554نموذجا(، كلية الاعلام، جامعة الزرقاء، الاردن،
2
  

 

أثر الإرواب الإلكترونى على مبدأ استخدام القوة فى العلاقات الدولية )1002- عادل عبد الصادق محمد الجخة ،

رسالة ماجستير ” ، )القاورة : كلية الاقتصاد والعلوم السياسية ، 1002“،  (1002
3
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الإنساف بَ باقى المجالات الأخرى ، وأف الفضاء الإلكتًوني عالداً موازياً للواقع الدادى بكل تعقيداتو  الذى يدارسو
 .وأطرافو

 
 ،1324ىشاـ بشتَ ، ” الإرىاب الإلكتًوني بَ ظل الثورة التكنولوجية وتطبيقاتو بَ العالم العربي”  دراسة بعنوان:  
4.  

سعت ىذه الدراسة إلى الحديث عن تعريف الإرىاب الإلكتًوني وخطر ىذا الإرىاب ، وأىدافو وخصائصو           
وأشكالو ، وأضاؼ الكاتب بَ ىذه الدراسة الحديث عن بعض التطبيقات بَ العالم العربى حوؿ الإرىاب الإلكتًوني 

، و صحيفة ذروة السناـ و لرلة صوت الجهاد ، ىذه الدواقع ومنها تناوؿ بعض الدواقع الإلكتًونية مثل : موقع النداء 
التى يستخدمها تنظيم القاعدة ، بالإضافة إلى ذلك بردث الكاتب عن بذنيد الشباب من خلاؿ الإنتًنت ، والتًويج 

نتًنت والدعاية لذذه الجماعت الإرىابية على الأنتًنت ، والحرب النفسية التى تشنها الجماعات الإرىابية على الإ
والعديد من التطبيقات الأخرى ، وقد بردث الكاتب بَ نهاية دراستها عن سُبل مُكَافحة الإرىاب الإلكتًوني، و 

 التأكيد على أهمية دور وسائل الإعلاـ بَ بلورة استًاتيجيات للتصدى لذذا النوع من الإرىاب.
 

، ومن أىم الدراسات التي بً الاستفادة منها معظم ىذه الأدبيات قد تناولت عنصر أساسي وىو الإرىاب الإلكتًوني
ىي الدراسات التي توضح استخداـ تنظيم داعش لوسائل التواصل الاجتماعي وذلك لتجنيد عدد كبتَ من الشباب ، 

نظراً لأنها تقدـ تطبيق فعلى عما يقوـ بو التنظيم من بذنيد للشباب عبر ” آنا إيريل “لذا بً الاستفادة من دراسة 
  .لتواصل الاجتماعيمواقع ا

 
 
 
 
 
 
 

                                                
4
، العدد  سياسية آفاق وشام بشير ، الإرواب الإلكترونى فى ظل الثورة التكهولوجية وتطبيقاتها فى العالم العربى ،  

 1022السادس ، يونيو
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 الثانيالفصل 
 الإطار النظري للدراسة ) الإرهاب الإلكتروني والشبكات الاجتماعية(

 سيتناول الحديث عن عن تعريف الإرهاب الإلكتروني وخصائصە.  :الدبحث الأول
 
    :الدقدمة   

يعد الارىاب ظاىرة قديدة قدـ الحياة البشرية ووجوده لا يرتبط بشعب من الشعوب وإنما يتعداه إلى عموـ البشر،      
ولا بدولة دوف اخرى وانما يتعداه لكل دوؿ العالم وىو بذلك يدثل تهديدا وخطرا مباشرا للأمن الوطتٍ والدولي على 

على أرض الواقع ، ولشا زاد من لساطر الارىاب ىو التطور الكبتَ بُ حدا سواء نظرا للإخطار الكبتَة التي يتًكها 
التي حولت العالم إلى قرية صغتَة وجعلت الدعلومات بُ متناوؿ  -الانتًنيت-وسائل الاتصالات وثورة الدعلومات 

تدمتَ الفعاليات الجميع يستخدمونها بُ اتصالاتهم او تنفيذ وظائفهم او القياـ بتنفيذ أنشطة إرىابية مثل التجسس و 
 الالكتًونية للدوؿ والدؤسسات ليظهر لنا بذلك نوع جديد من الارىاب عُرؼ بػ) الارىاب الالكتًوني(.

يعد الإرىاب الإلكتًونى من أخطر أنواع الإرىاب بُ العصر الحاضر ، نظراً لاتساع نطاؽ استخداـ التكنولوجيا      
الذي ” الإرىاب الإلكتًوني“الحديثة بُ العالم ، لذا من الأهمية بدكاف مدارسة أسبابو ، وطرؽ مكافحتو . ومصطلح 

ها تكنولوجيَا الدعلومات واستخدامات الحواسب الآلية والإنتًنت ظَهر وشَاع استخدامو عقب الطفرة الكبتَة التي حقَّقت
الاتفاقية الدولية الأولى “دولة إلى التوقيع على  03برديداً بُ إدارة معظم الأنشطة الحياتية، وىو الأمر الذي دعا 

لجرائم التي ترتكب ـ ، والذي يعُد وبحق من أخطر أنواع ا 1332، بُ بودابست، عاـ ”لدكافحة الإجراـ عبر الإنتًنت
عبر شبكة الإنتًنت ، ويتضح ىذا جليِّا من خلاؿ النظر إلى فداحة الخسائر التي يدكن أف تسببها عملية ناجحة 
واحدة تندرج برت مفهومو. وقد جرّـَ علماءُ الدسلمتُ ىذا الإرىاب الإلكتًونى بل جميع أنواع الإرىاب أسشكالو 

 5لإسلاـ ووسم الدسلمتُ بالإرىابيتُ.الدختلفة ، ورفضُوا لصق التُّهمة با
لا شك أفّ ازدياد الذجمات الإلكتًونية والتي نشهدىا اليوـ يرتبط أيضا بازدياد ىذا الاعتماد على شبكات      

الحاسوب والإنتًنيت بُ البنية التحتية الوطنية الأساسية، وىو ما يعتٍ إمكانية تطوّر الذجمات الإلكتًونية اليوـ لتصبح 
حاسما بُ النزاعات بتُ الدوؿ بُ الدستقبل، علما أفّ أبعاد مفهوـ الحرب الالكتًونية والإرىاب الالكتًوني لا  سلاحا

تزاؿ غتَ مفهومة لدى شريحة واسعة من الدراقبتُ وحتى العامة ،حيث تسعى الذجمات الالكتًونية وعلى رأسها 
 ب والخوؼ لدي الدواطنتُ.الإرىاب الالكتًوني إلى الإخلاؿ أسمن المجتمعات وبث الرع

                                                
5

  /https://diae.net/16243ديسيمبر،55مكافحته،صادق عبدالله، الارواب الالكتروني مفهومه و وسائل  

https://diae.net/16243/
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  - Cyber Terrorismمفهوم الإرهاب الالكترونيأولا:
مع نمو شبكة الإنتًنت بشكل واسع بَ جميع ألضاء العالم ، ظهرت العديد من التغتَات والتطورات ، فقد    حيث      

ببعضو البعض واستخداـ الحكومات إيجابى وذلك من خلاؿ سرعة اتصاؿ العالم  كاف لظهور الإنتًنت جانبتُ أحداهما
حيث أستخدمتو الجماعات الإرىابية لكى تنشر أخبارىا وأعمالذا الإرىابية ولزاولتها لجذب الأفراد  سلبي لو ، والآخر

إليها ، وأصبح ظهور الإنتًنت مرتبط بالعديد من التهديدات التى شهدىا العالم من خلاؿ العديد من الجماعات 
، والعديد من التنظيمات الإرىابية ، وذلك أدى إلى ” داعش ” منها على سبيل الدثاؿ تنظيم الإرىابية ، وأذكر 
   ”الإرىاب الإلكتًونى" .” ظهور ما مصطلح 

والتى أشار فيها إلى صعوبة ” بارى كولن“بَ فتًة الثمانيات بَ دراسة      وقد كانت بداية استخداـ ىذه الكلمة
ني بدقة ، ناىيك عن الأساليب والحلوؿ الدطلوبة لدواجهتو وكذلك برديد دور أجهزة تعريف ظاىرة الإرىاب الإلكتًو 

      6الحاسب الآلي والإنتًنت بَ العمل الإرىابي .
على أنو " استخداـ أدوات شبكات الحاسوب بُ تدمتَ أو تعطيل البتٍ التحتية الوطنية الدهمة   جيمس لويس يعرفو

 "الحكومية، أو بهدؼ ترىيب حكومة ما أو مدنيتُمثل :الطاقة والنقل والعمليات 
فتًى أف الإرىاب الالكتًوني ىو "الذجوـ القائم على مهاجمة  Dorothy denningg دورثي دينينغ أما

الحاسوب، وأف التهديد بو يهدؼ إلى التًويع أو إجبار الحكومات أو المجتمعات لتحقيق أىداؼ سياسية أو دينية أو 
 .7يكوف الذجوـ مدمراً وبزريبياً ،لتوليد الخوؼ بحيث يكوف مشابو للأفعاؿ الدادية للإرىابعقائدية وينبغي أف 

لإرىاب والإنتًنت مرتبطاف بطريقتتُ : الأولي لشارسة الأعماؿ التخريبية لشبكات الحاسوب والإنتًنت . والثانية ا     
والعنف وللاتصاؿ ببعضهم البعض وبدؤيديهم  أف الإنتًنت أصبحت منبرا للجماعات والأفراد لنشر رسائل الكراىية

  .والدتعاطفتُ معهم
أسنو يعتٍ "العدواف أو التخويف أو التهديد مادياً او معنوياً باستخداـ  عادؿ عبد الصادؽ قد عرفّو الدكتور     

يكوف ىدفا لذلك الوسائل الالكتًونية ،الصادرة من الدوؿ أو الجماعات ،أو الأفراد عبر الفضاء الالكتًوني ،أو أف 
. أما عن تعريفو إجرائيا فأنو قد يعتٍ " نشاط أو ىجوـ متعمد ذو دوافع "العدواف بدا يؤثر على الاستخداـ السلمي لو

سياسية بغرض التأثتَ على القرارات الحكومية أو الرأي العاـ باستخداـ الفضاء الالكتًوني كعامل مساعد ووسيط بُ 

                                                

6
سماح عبدالصبور، الارواب الرقمي: استخدامات الجماعات المسلحة لوسائل التواصل الاجتماعي، مركز المستقبل  

 1022، سيبتمبر 1للأبحاث و الدراسات، المجلد الأول، العدد

  
7
 james A .lewis, Assessing the Risks of Cyber Terrorism, Cyber War and Other Cyber Threats, Center 

for Strategic and International Studies December 2002 

http://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/media/csis/pubs/021101_risks_of_cyberterror.pdf
http://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/media/csis/pubs/021101_risks_of_cyberterror.pdf
http://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/media/csis/pubs/021101_risks_of_cyberterror.pdf
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او الحرب من خلاؿ ىجمات مباشرة بالقوة الدسلحة على مقدرات البنية التحتية  عملية التنفيذ للعمل الإرىابي
للمعلومات أو من خلاؿ ما يعد تأثتَاً معنوياً ونفسياً من خلاؿ التحريض على بث الكراىية الدينية وحرب الأفكار 

ؾ تدور رحاىا بُ الفضاء يتم بُ صورة رقمية من خلاؿ استخداـ آليات الأسلحة الالكتًونية الجديدة بُ معار   أو
 .8الالكتًوني والتي قد يقتصر تأثتَىا علي بعدىا الرقمي أو قد تتعدى أىداؼ مادية تتعلق بالبنية التحتية الحيوية

يعرؼ "دينينج" الإرىاب الإلكتًوني أسنو: "التقاء الإرىاب وعالم الحاسوب، وأنو الاستخداـ غتَ الدشروع للقوة        
أجهزة الحاسوب، والشبكات والدعلومات الدختزنة فيها من أجل ترويع وإكراه الحكومات وشعوبها والتهديدات بضرب 

من أجل برقيق أىداؼ سياسية واجتماعية، ولكي يعتبر ذلك إرىابا لا بد أف يؤدى إلى ترويع وإكراه الحكومات 
ايا وإيذاء بدني وانفجار والأشخاص والدمتلكات أو على الأقل التسبب بُ الضرر والخوؼ، وكذلك إحداث ضح

 ."9وأضرار اقتصادية جسيمة والذجوـ على البنية الأساسية واعاقة عمل الخدمات الأساسية
اف ىناؾ فارقاً بتُ الإرىاب الإلكتًوني و"القرصنة الإلكتًونية"، مشتَاً إلى أف القرصنة الإلكتًونية تعتٍ مهاجمة       

الدواقع ولزاولة السيطرة على الدعلومات، وىي بعيدة عن مفهوـ الإرىاب الإلكتًوني الذي يعتٍ أنو فعل معتُ يهدؼ 
 .طنتُإلى تهديد وترويع أعداد كبتَة من الدوا

 
 : خصائص الارهاب الالكترونىثانيا:

وسوؼ نتعرض لذا  التي يختلف فيها عن بقية الجرائم،بها الارىاب الالكتًونىىناؾ العديد من السمات التى يتسم    
  تفصيلاً بَ الأسطر التالية:

ىاب الالكتًونى أداة من أدوات ارىاب الدولة، تقوده الدولة من خلاؿ لرموعة أعماؿ أو سياسات حكومية الار      
خداـ الفضاء الالكتًونى واخضاع الأفراد لرغبات والتى تستهدؼ نشر الرعب بتُ الدواطنتُ، وفرض قيود على است

الحكومة، وتستخدمو الدولو ضد الدوؿ الآخرى لتحقيق أىداؼ يصعب عليها برقيقها بالطرؽ السلمية أو تستخدمو 
للقياـ أسعماؿ بزريبية ضد مؤسسات الدوؿ الآخرى ومرافقها، وتستخدمو الدولو بَ انتهاؾ الحرية والخصوصية بَ 

القدرة على التخفى وبذهيل مصادر الدعلومات : تتميز جرائم الارىاب و معارضتُ للنظاـ السياسى مواجهتها لل
الالكتًونى أسنها صعبة الاثبات لاتوجد أدلة مادية واضحة كما ىو الحاؿ بَ الذجمات التقليدية ويرجع صعوبة اثباتها 

                                                
8

 عادل عبدالصادق، مصدر سابق  
9

من دراسة ريهام العباسي المهصورة في موقع المركز الديمقراطي العربي تحت عهوان أثر الإرواب الإلكتروني على تػير   

 https://goo.gl/7FJb7H :مفهوم القوة
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لية، وارتفع درجة الخداع والتضليل، واختلاؼ الى العديد من الأسباب: من يقوـ بارتكابها شخص ذو درجة كفاءة عا
 10 الزماف والدكاف والقانوف الدطبق بَ الدولة التى ارتكبت فيها.

لصد أف من خصائصو التًويج والدعاية ، وايضاً بث معتقداتها  صائص الإرىاب الإلكتًونيبخ وايضا وفيما يتعلق    
مرتكبيها ، وإنشاء مواقع شخصية لرموز التطرؼ ، والحرب النفسية ، وأفكارىا وتوثيق العمليات الإرىابية وبسجيد 

 .من أىم خصائص ىذا النوع من الإرىاب بذنيد الشباب ولكن فيما يخص اىتماـ الدراسة يعد
الى العنف و القوة بل يطلب وجود حاسوب متصلب الشبكة  اف الارىاب الإلكتًوني لا يحتاج بُ ارتكابة الى     

الدعلوماتية و مزدود ببعض البرامج اللازمة.و غتَ خاضعة لنطاؽ إقليمي لزدود، من جهة اخرى يتميز الارىاب 
  11الالكتًوني بصعوبة اكتشاؼ الجرائم التي ينفذىا بدعتٌ صعوبة الإثبات بُ الإرىاب الإلكتًوني.

 
 12فى استخدام هجمات الارهاب الالكترونىلفاعلون اثالثا:
يلجأ الارىابيتُ الى استخداـ الفضاء الالكتًونى بَ جمع الدعلومات والتجنيد والتخطيط والتنسيق والتمويل،        

وسيتم تناوؿ ذلك بالتفصيل بَ الفصل الثالث، حيث أصبح الارىابيتُ لديهم قدرة ىائلة على استخداـ الانتًنت 
يق أىدافهم ومن أبرز الجماعات التى استخدمت ىذ السلاح ىى تنظيم القاعدة ومؤخراً التنظيم الارىابى وتوظيفو لتحق

 .”داعش” “تنظيم الدولة الاسلامية بَ العراؽ والشاـ“الأخطر على الاطلاؽ 
الدعادية لذا  بالاضافة الى الجماعات الارىابية تستخدـ الدوؿ ىجمات الارىاب الالكتًونى ضد الدوؿ: الدوؿ القومية

لتحقيق أىداؼ معينة، وىناؾ طرؽ لستلفو لاستخداـ الارىاب الالكتًونى من قبل الدولة فقد يتم استخدامو بَ لراؿ 
الاستخبارات، أو التعاوف مع أفراد أو جماعات ارىابية للاضرار بدولة اخرى، واستخداـ الدوؿ لذذا النوع أخطر من 

 .لامكانيات الدولة الذائلة والتى تتعدى امكانيات الجماعات الارىابية بكثتَاستخداـ الجماعات الارىابية نظراً 
نظراً للانتشار الذائل لشبكة الانتًنت وقدرة الدلايتُ على الدخوؿ لذا ومن بٍ درجة تأثتَىا : الأفراد الدتعاطفوف     

تتخذىا الدولة أو تعاطف مع الجماعات الذائلة على الرأى العاـ وبالتالى وجود متعاطفتُ سواء مع الدواقف التى 
الجريدة الدنظمة: يتم استغلاؿ أليات الارىاب الالكتًونى لتحقيق أىداؼ مادية أو   .الارىابية ومع فكرىا وقضاياىا

  .مالية والتعاوف مع الدنظمات الارىابية لتحقيق أىدافها مقابل الحصوؿ على الداؿ

                                                

(،)ماجيستير(، 1002 -1002عادل عبدالصادق الجخة، اثر الارواب الالكترونى على مبدأ استخدام القوة فى العلاقات الدولية) 10

 54، ص1002،جامعة القاورة، كلية الاقتصاد والعلوم السياسية
11

اسات الاتصالية و دكتور محمد قيراط، الارواب الالكتروني: اليات و الاستخدام و تحديات المواجهة،الحكمة للدر  

 3554، 4الاعلامية، مجلة دورية مستقلة ، العدد
12

 45عادل عبدالصادق، مصدر سابق، ص  
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 الشبكات الإجتماعية من استخدام الجماعات الإرهابية أهدافرابعا:
لقد أصبح الإرىاب الإلكتًوني ىاجساً يخيف العالم ، الذي أصبح عرضة لذجمات الإرىابيتُ عبر الإنتًنت ،          

الذين يدارسوف نشاطهم التخريبي بُ أي مكاف بُ العالم ، حيث يعتبر البريد الإلكتًوني من أىم الوسائل بُ التواصل 
 وتبادؿ الدعلومات لذلك يقوـ الإرىابيوف باستغلاؿ ىذا البريد بُ نشر أفكارىم والتًويج والسعي لتجنيد بتُ الإرىابتُ

  13.الأتباع والدتعاطفتُ معهم عبر الدراسلات الإلكتًونية
 إف الإرىاب الإلكتًوني يهدؼ إلي برقيق لرموعة من الأىداؼ غتَ الدشروعة ، والتي نذكر منها 

 14ما يلي : 
برقيق تواصل تنظيمي آمن لبعض عناصر التنظيمات الإرىابية ، وإثبات تواجدىم علي الساحة من خلاؿ بث  -2

 العديد من مواقع ومنتديات الحوار الإرىابية وابزاذىا كأبواب دعائية لذم .
 
نتباه الرأى التهديد والتًويع من خلاؿ بث بعض الدواد الإعلامية ، وذلك من خلاؿ الدعاية والإعلاف و جذب ا -1

والإستيلاء  العاـ ، وذلك لإبراز قوة ىذه التنظيمات وترويع أي من الدتعاونتُ مع الأجهزة الأمنية، وايضاً جمع الأمواؿ 
 وذلك بُ إطار بسويل عملياتهم الإرىابية . عليها بطرؽ غتَ مشروعة 

 وماتية التحتية وتدمتَىا.والإخلاؿ بالأمن الدعلومابٌ وزعزعة الطمأنينة ، وتدمتَ البتٍ الدعل  -0
 الإضرار بوسائل الاتصالات وتقنية الدعلومات ، أو بالأمواؿ والدنشآت العامة والخاصة. -4

و قد يسعي الإرىابيوف للحصوؿ علي معلومات استخباراتية عن أحد الخصوـ ، أو يسعوف لجمع معلومات       
وذلك من خلاؿ أجهزة حاسب آلي معينة ، وكذلك يدكن أف يحظر اطلاع الجمهور عليها وذلك للسلامة الوطنية ، 

يقوـ أعضاء التنظيمات الإرىابية بإرساؿ واستقباؿ الرسائل فيما بينهم وذلك يكوف من خلاؿ إخفاء لزتوياتها ، ويتم 
د ، ذلك بُ أحواؿ كثتَة من خلاؿ التشفتَ أو إخفائها بتُ الصور، إضافة إلي سعي التنظيمات إلي بذنيد أعضاء جد
وتعد الددف الأوروبية مأوي لكثتَ من الشباب الدنضمتُ لذذه التنظيمات ، لشا يسهل من عملية استقطاب بعضهم 

للانضماـ للميليشيات الدسلحة ، وايضاً قد تستخدـ ىذه التنظيمات الإنتًنت لأغراض تعليمية لتدريس فنيات 
 15. الإرىابية  وأساليب تنفيذ الذجمات

 

                                                
13

 35،ص3555عبدالرزاق محمد الدليمي، الدعاية و الارواب، الأردن، دار جرير للهشر و التوزيع، 
14

 سابق مصدر ،العربي الديمقراطي المركز – فايد الحميد عبد بندارى نورا 
15

 33مصدر سابق،صنفس  
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 الأول الدبحثامةة الخ
عن الإرىاب الإلكتًوني الذي بسارسو الجماعات الإرىابية من خلاؿ الإنتًنت ووسائل  بُ ىذا الدبحث بردثنا          

التواصل الاجتماعي ، ومن خلاؿ ذلك يدكن القوؿ أف الإرىاب قد تطور كما تطورت المجتمعات نتيجة وسائل 
لك علي الإنتًنت التكنولوجية الحديثة ،حيث بعد أف كاف الإرىاب مرتبط بالإرض ، أصبح لو امتدادات أخري وذ

وىذا ىو الأصعب وذلك لسهولة التخفي وعمل ما تريده ىذه التنظيمات بدوف أف يتم إحداث خسائر بشرية ومادية 
 لذا علي أرض الواقع

إلي التًويج لحرب نفسية ، حيث قد يستخدـ الإنتًنت باعتباره وسيلة   وفضلاً عما سبق فقد يهدؼ ايضاً      
الدنظمات الإرىابية ، والتي قد تعطي انطباعاً خاطئاً أسف عملية ما قد باتت وشيكة ، للخداع التكتيكي من قبل 

وذلك عن طريق خلق أنماط غتَ سوية من الحركة ، لشا يسبب ىذا الأمر صرؼ انتباه جهات تنفيذ القانوف عن 
لعامة أو الخاصة أو استعراض النشاطات الإرىابية الحقيقية ، ويدثل النوع الآخر من الحروب النفسية بُ التهديدات ا

، وقد تواجو ىذه التهديدات مواطتٍ دوؿ   القوي ، وذلك مثل تصوير الرىائن وقتلهم والتي تصل إلي كل بقاع العالم
  .معينة لشن يعرؼ عنهم معارضتهم للمنظمات الإرىابية

 
 

  وخدماتها سيتناول الحديث عن تعريف مواقع التواصل الاجتماعى وأدوارها  :الثانيالدبحث 
 

 الدقدمة:
الإنساف كائن اجتماعي بطبعو، يبحث عن لرموعة متجانسة أو قريبة بُ الصفات و الطباع حيث حل أو       

اربرل، و لعلو أصبح من الضرورات الجياتية لدى الكثتَ من الناس أف يكونوا متواصلتُ اجتماعيا إلكتًونيا، أي على 
الاجتماعي يحب مشاركة الأفكار و الأخبار، و تبادؿ الصور و الدلفات مع الاخرين، و الانتًنيت! فالانساف بطبيعة 

مع تطور الانتًنيت ظهر ما يلبي تلك الحاجة للمشاركة بدا يسمى ب)الدواقع الاجتماعية(، وىي ببساطة: الدواقع التي 
لفيديو، و غتَىا من الخدمات، و من أمثلة تقدـ الخدمات مثل المحادثة الفورية، الرسائل الخاصة، البريد الالكتًوني، ا

ىذه الدواقع الدشهورة: فيس بوؾ، تويتً، ماي سبيس،يوتيوب،و غتَىا، اما بُ عالدنا العربي، فالاشهر بالتكيد ىو موقع 
، classmates .comمثل  بدأت لرموعة من الشبكات الاجتماعية بُ الظهور بُ أخر التسعينات  . فيس بوؾ

و ركز ذلك الدوقع الى الروابط  2997، عاـ sixdegrees.comللربط بي الزملاء الدراسة و موقع  2995عاـ 
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الدباشرة بتُ الأشخاص. و ظهرت بُ تلك الدواقع الدلفات الشخصية للمستخدمتُ و خدمة إرساؿ الرسائل 
جد بُ الشبكات الاجتماعية الخاصةلمجموعة من الاصدقاء، وبالرغم من التوفتَ تلك الدواقع خدمات مشابهة لدا يو 

الحالية إلا أنها لو تستطع أف تدر ربحا لدالكيها وبً إغلاقها. وبعد ذلك ظهرت لرموعة من الشبكات الاجتماعية 
 16  .بشكل كبتَ

إف ظهور مواقع التواصل الاجتماعي وفرت "فتحا تاريخيا" نقل الإعلاـ إلى آفاؽ غتَ مسبوقة و أعطي مستخدميو   
فرصا كبرى للتأثتَ و الانتقاؿ عبر الحدود بلا رقابة إلا بشكل نسبي لرحدود. استخدـ الشباب بُ بداية الأمر مواقع 

ية، و لكن يبدو أف موجو من النضج سرت، و أصبح الشباب التواصل الإجتماعي للدردشة و لتفريغ الشحن العاطف
 17يتبادلوف وجهات النظر، من أجل الدطالبة بتحستُ إيقاع الحياة السياسية و الاجتماعية و الإقتصادية.

 
 الشبكات الاجتماعية مفهوم وتعريفأولاً :
الفضاء الالكتًوني العمود الفقري لدعظم يعتبر العصر الحالي؛ عصر الفضاء الالكتًوني بامتياز. فقد أصبح       

التفاعلات اليومية، وابذاه معظم الدوؿ والحكومات لتبتٍ الحكومات الذكية، وقد تعدى الأمر إلى بناء مدف ذكية، 
ومع سهولة الاستخداـ ورخص التكلفة، وعظم العائد زاد عدد مستخدمي الانتًنت؛ حيث من الدتوقع أف يصل عدد 

أي ما يعادؿ نصف سكاف  1328مليار مستخدـ بحلوؿ عاـ  0.6والأجهزة الدرتبطة بو إلي  مستخدمي الانتًنت
العالم ،ومع تزايد الاعتماد عليو بُ لرالات الحياة كافة سواء كانت؛ سياسية أو اقتصادية أو عسكرية أو قانونية 

لا غتَ تقليدي بُ العلاقات الدولية؛ أوغتَىا من المجالات الدختلفة، ومع بروؿ مواقع التواصل الاجتماعي لتكوف فاع
أصبح الانتًنت سلاحاً ذو حدين، فكما كاف وسيلة لتحقيق الرخاء والتقدـ البشري ،ىناؾ جانب آخر مظلم يتمثل 

بُ: تزايد التهديدات والدخاطر الناجمة عن الاعتماد الدتزايد عليو بُ ظل عالم مفتوح بركمو تفاعلات غتَ مرئية، 
      18ية عليا تسيطر عليو.وغياب سلطة قانون

الشبكة الاجتماعية ىي لرموعة ىويات اجتماعية ينشئها أفراد أو منظمات لديهم روابط نتيجة التفاعل        
الاجتماعي و يدثلها ىيكل أو شكل ديناميكي لجماعة اجتماعية و تعتمد دراسة الشبكات الاجتماعية على نظرية 

، 1.3طلق على الشبكات الاجتماعية الرقمية العدة، تسميات منها الويبالشبكات مستخدمة الدنحيات*. كما ت
الشبكات الرقمية الاجتماعية، الشبكات الاجتماعية، وسائل الاعلاـ الاجتماعية، مواقع الشبكات الاجتماعية، 

                                                

الدكتو على مهعم القضاة، التواصل الإنساني، بين ثورة اللػة و عصر الدجيتال، السعودية، المكتبة  

554،ص3552المتهبي،
16

  

54، ص3554د.حسهين شفيق، الاعلام الاجتماعي و التحرش الإلكتروني، دار الفكر العربي، قاورة،  
 17

  

 
18

 .مركز الدراسات السياسية والاستراتيجية عادل عبد الصادق، الإرواب الالكتروني القوة في العلاقات الدولية،

http://dar.bibalex.org/webpages/mainpage.jsf?PID=DAF-Job:214755&q=%D8%A7%D9%84%D8%A7%D8%B1%D9%87%D8%A7%D8%A8%20%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%89
http://dar.bibalex.org/webpages/mainpage.jsf?PID=DAF-Job:214755&q=%D8%A7%D9%84%D8%A7%D8%B1%D9%87%D8%A7%D8%A8%20%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%89
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و منظمات فالشبكة الاجتماعية ىي بنية اجتماعية ديناميكية مشكلة من قمم و أطراؼ ، فالقمم تشتَ الى أشخاص أ
   19، وىي مرتبطة ببعضها البعض بتفاعلات اجتماعية.

قع على شبكة والمػػن اة مػػعوى مجمػػعلػػق لطلح يػػطمصػػو ىـ اػػلعاالمعنى ػػاعي بػػلاجتمال ػػصوالتاائل ػػسػػوـ ومفه    
ء نتمااقع وامـ أو ىتمات اعاومجمػب حسػم ي يجمعهػضرافتاع ػة مجتمػي بيئػفػراد لأفف ايػصل بوالتاتتيح ت، نرلإنتا
ال ػػػسإرل: ػػػمثػػػر، لمباشال ػػػصوالتت اماػػػدخػػػق يػن طرعـ تػيػذا ل ىػا كػىرغيوكة... رلش، اسةدرلم، الجامعةد، البلا
رض نها للعولتي يتيحـ اماتهومعلـ وىرخباأفة رمعف، ويرية للآخػػػلشخصت ااػػػلملفاى ػػػعلع لاطػػػلا، أو اائلػػػسرلا

 .ت مادلخف الخ م..ا
أسنها : لرموعة من الدواقع على شبكة الإنتًنت ،   آخر ، فهناؾ من يعرفها إلى وبزتلف من باحث تعريفاتها التى تتعدد

ظهرت مع الجيل الثانى للويب ، تتيح التواصل بتُ الأفراد بَ بنية لرتمع افتًاضي ، يجمع بتُ أفرادىا اىتماـ مشتًؾ ، 
خبارىم والدعلومات التى حيث يتم التواصل بينهم من خلاؿ الرسائل أو الإطلاع على الدلفات الشخصية ومعرفة أ

يتعرضوف لذا ، وىى وسيلة فعالة للتواصل الإجتماعى بتُ الأفراد ، سواء كانوا أصدقاء تعرفهم بَ الواقع ، أوأصدقاء 
  20تعرفهم من خلاؿ السياقات الإفتًاضية.

 21أساسية: من أجل برليل الشبكات الاجتماعية يرى فروست و رزماف ضرورة التًكيز على ثلاثة مفاىيم       
 الفواعل  و افعالذم ككيانات مستقلة -2
 بيئة توفر فرص للاعبتُ و بسارس ضغوطا على أفعالذم الفردية. -1
 الذياكل الاجتماعية و السياسية و الاقتصادية التي لذا تأثتَ بُ طبيعة العلاقات بتُ اللاعبتُ. -0

بعضها البعض، التي تستعمل من أجل نقل  أما من وجهة نظر تكنولوجية فالشبكة تشمل لرموع الدعدات الدوصولة مع 
كم متدفق من الدعلومات، فيوجد شبكات الكومبيوتر التي لصدىا بُ الدؤسسات، شبكات الذاتف أو كلك شبكة 
الشبكات وىي الانتًنيت. التي تسمح يربط علاقات بتُ الاؼ الأشخاص حوؿ موضوع  لزل اىتماـ مشتًؾ، أو  

 ل يحدث عن بعد  ومن دوف اتصاؿ حقيقيكذلك الدشاركة بُ التظاىرات، و ك

                                                

*نظرية الصبكات وو مجال من  العلوم الصبكات، و جزء من نظرية الرسوم البيانية، لها تطبيقات في العديد من 

 التخصصات، وتهتم نظرية الصبكة بدراسة الرسوم البيانية كتمثيل للعلاقات المتماثلة
19

ابريل ، مركز  34لعربي، غدد مرسي مشري، شبكات التواصل الاجتماعي الرقمية نظرة في الوظائف، مجلة المستقبل، ا 

  545، ص3555الدراسات الوحدة العربية، لبهان، 

 
20

شيرين على موسى، المواقع الالكترونية الاخبارية دراسة في المفاويم و المصداقية، القاورة، دار العالم العربي، 

  3554الطبعة الاولى،

 
21

صبكات التواصل الاجتماعي أثهاء الأزمات الاقتصادية، يحى تقي الدين، الجهود التواصلية للهخب الاقتصادية عبر ال 

 3554مهتدى السابع للجمعية السعودية للإعلام والاتصال، 
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 ثانيا:انواع الشبكات الاجتماعية

 22ة : ػلتاليػواع الأناى ػلإمة دلمقامة دلخأو انشائها ف إمدؼ صل تبعا للهوالتاقع وامـ تقسيف يمك
 ىي :واع نألى ثلاثة ـ إلاىتماوالاستعمال ب اقع حسوالمـ اتقس -أ 
ت قاداصء نشارؼ ٕوااػلتعػن امـ نهػتمكف يػددمحػراد فص وأخاػشاعة ومجمقع يستعملها واقع شخصية : ىي موام -١

 ـ .فيما بينه
 ف.معيـ علوع أو ضوبمف لمهتمياتجمع ف ومعيف بفص قع ثقافية: تختوام -٢
 يبية فاعلة . درتوبيئة تعليمية ؽ لمتشابهة لخلف المهب اصحاأتجمع ـ وقع مهنية : تهتوام -٣ 

 واع :نألى ثلاثة إصل فيها والتايقة وطرت مادلخب احسـ تقس-ب
 لكتابي.اصل والتاقع تتيح وام -
 تي.ولصاصل والتاقع تتيح وام -
 ئي.رلماصل والتاقع تتيح وام -
 واع :نالى ثلاثة الاجتماعية اقع والمابيعة ب طحسـ تقس -
دـ ياً تستخداً تصاعػمنيز اًػتيبرو تػتبرموَ و ػخؤرمت خلاػدا مػعليهب تكتت نرلأنتاعلى ب يت وصفحات: نادولما -١

ػػػػػر لحص انػػػػػلاع ػػػػػقويا : مػػػػػديكيبيولا -٢عامو أو شخصيو ر خبات أكانواء لتفاعل معها سر والأخبااتلقي ر ولنش
، عة ومتنومتكاملة وقيقة رة ودحت عاوسومداد ة لإعػػػػػلغ ٢٨٢ػػػػػن مر أكثػػػػػيع براػػػػػمشػػػػػم يضت اػػػػػللغػػػػػدد المتعا

 23ىا.ريرلمساىمة في تحالجميع ايع طيست
 24ىما :ف لى قسميإلاجتماعية اقع والمـ ايقسر ، خـ اتقسيؾ ىنا -
ل ػػخػػراد دالأفال ػػيمثص اػػخػػق أو ع مغلػػل مجتمػػتمثس اػػلنػػن او مػػعومجمػػن مػػوف تتك:وة ػػة خاصػػخليداع ػػقوام -١
ـ ىرغيس ليط وفقص لأشخاء الاػػػؤىػػوة عدي ػػفـ تحكػػيوة ػػمظمنأو ة ػػة تعليميػػػسسؤل مػػخأو داا ػػع مػػتجمأو كة ػػرش
ل في وخدلت واجتماعاور احضآراء ول دتبات واػملفف يػدوتػن تو مػطنشأي ػكة فراػلمشواع ػقول للموخػدللس اػلنػن ام

 ة.طلأنشف اىا مرغيرة ومباشت مناقشا

                                                

، مواقع التواصل الاجتماعي و دورووا في قطاع التعليم الجامعي، بابيلون سهتر، جامعة القاسم وشحنتظم كاد حمم.م. أ 

،          3554الخطراء،
 22

  

 -classe-eneduc.com/twitterhttp://www.new-:  رشيد الثلواني، كيف تستفيد من تويتر في التعليم، تاريخ الهشر

، متاح على 3554
23

  

3552، جامعة عمان، اردن، 544زاور رامي، استعمال مواقع التواصل الاجتماعي في العالم العربي، مجلة التربية،  
24
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ف تعمليػػلمسػػذب اا لجػخصيصت ممػل صػبػت، نرلانتامي دقع متاحة لجميع مستخواىي م:وجية عامة رقع خاوام -1
 مثل شبكة ، قعونفسو للمـ يدتقوقع ولماي ػػجيل فػػلتسػػرد اتو بمجػػطنشأي ػػكة فراػػتعمليها بالمشػػمح لمسػػيسوبكة ػػللش

(Facebook) 
 

 الاجتماعيةلشبكات التأثيرات الامنية ثالثا:
يدرؾ الباحثوف مدى الارتباط بتُ مواقع، الإنتًنيت، و من ضمنها وسائل التواصل الاجتماعي، وانتشار ظواىر       

أمنية سلبية يرقى بعضها إلى حد تهديد الأمن و الاستقرار الاجتماعي مثل الإرىابيوف و التطرؼ و غتَ ذلك،حيث 
التواصل الاجتماعي ساحة للتشاور و الحوار، الإبقاء على لرتمعاتها تفضل بعض المجموعات التي تتخذ من وسائل 

التواصل و التفاعل الاجتماعي بتُ اعضائها، بُ حتُ ستظل  الافتًاضية مغلقة نسبيا، و الاكتفاء باستخداـ أدوات 
بُ مواجهة لرموعات اخرى تفضل إقامة دوؿ افتًاضية ذات منطلقات عنيفة أو متطرفة، ما يضع الأجهزة الدعنية 

أف  برديات امنية صعبة للتعامل مع ىذه الدوؿ الافتًاضية التي يدكن أف تعزز كثتَا قوة التنظيمات الارىابية، باعتبار
 25التواصل عنصر أساسي يضمن وحدة اي منظمة  و فعاليتها .

وليس ىناؾ برىاف على ذلك أكثر من استخداـ تنظيم "القاعدة" الدواقع الإنتًنيت و وسائل التواصل الاجتماعي بُ 
على تنفيذ العمليات الإجرامية و إعداد التفجتَات و غتَ نشر افكاره وعمليات التجنيد، و تدريب العناصر الدتطرفة، 

 ذلك.
 

 أنماط التأثتَ
التواصل الاجتماعي بُ الأمن الوطتٍ لدعظم الدوؿ العربية، وتشمل جوانب تتعلق  تتنوع تأثتَات مواقع       

بالانسجاـ الاجتماعي والثقابُ والقيمي، وانتشار أشكاؿ جديدة من الجرائم الجنائية، واستخدامها من جانب 
ويج لذا واستقطاب جماعات الإرىاب بُ التخطيط والتنفيذ لأعمالذا الإجرامية، ونشر أفكار التطرؼ والعنف والتً 

أعضاء جدد، وإمكانية نشر توترات بتُ مكونات المجتمع، إلى جانب إجبار الدوؿ على ابزاذ إجراءات للضبط قد 
 26ويدكن إبراز ىذه التأثتَات فيما يلي:ػ تؤثر بُ صورتها على الدستوى الدولي.

                                                

 
25

  44، ص3552اصل الاجتماعي و دوروا في التحولات المستقبلية، الطبعة الثانية،جمال سهد السويدى، وسائل التو

، 3554د. امل صقر،مخاطر واقعية" كيف يهدد التواصل الاجتماعي الامن الوطهي، يونيو  

https://futureuae.com/article.php/Mainpage/Item/858/%D9%85%D8%AE%D8%A7%D8%B7%D8%

B1-%D9%88%D8%A7%D9%82%D8%B9%D9%8A%D8%A9-%D9%83%D9%8A%D9%81-

%D9%8A%D9%87%D8%AF%D8%AF-

%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B5%D9%84-

https://futureuae.com/article.php/Mainpage/Item/858/%D9%85%D8%AE%D8%A7%D8%B7%D8%B1-%D9%88%D8%A7%D9%82%D8%B9%D9%8A%D8%A9-%D9%83%D9%8A%D9%81-%D9%8A%D9%87%D8%AF%D8%AF-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B5%D9%84-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%88%D8%B7%D9%86%D9%8A
https://futureuae.com/article.php/Mainpage/Item/858/%D9%85%D8%AE%D8%A7%D8%B7%D8%B1-%D9%88%D8%A7%D9%82%D8%B9%D9%8A%D8%A9-%D9%83%D9%8A%D9%81-%D9%8A%D9%87%D8%AF%D8%AF-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B5%D9%84-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%88%D8%B7%D9%86%D9%8A
https://futureuae.com/article.php/Mainpage/Item/858/%D9%85%D8%AE%D8%A7%D8%B7%D8%B1-%D9%88%D8%A7%D9%82%D8%B9%D9%8A%D8%A9-%D9%83%D9%8A%D9%81-%D9%8A%D9%87%D8%AF%D8%AF-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B5%D9%84-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%88%D8%B7%D9%86%D9%8A
https://futureuae.com/article.php/Mainpage/Item/858/%D9%85%D8%AE%D8%A7%D8%B7%D8%B1-%D9%88%D8%A7%D9%82%D8%B9%D9%8A%D8%A9-%D9%83%D9%8A%D9%81-%D9%8A%D9%87%D8%AF%D8%AF-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B5%D9%84-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%88%D8%B7%D9%86%D9%8A
https://futureuae.com/article.php/Mainpage/Item/858/%D9%85%D8%AE%D8%A7%D8%B7%D8%B1-%D9%88%D8%A7%D9%82%D8%B9%D9%8A%D8%A9-%D9%83%D9%8A%D9%81-%D9%8A%D9%87%D8%AF%D8%AF-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B5%D9%84-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%88%D8%B7%D9%86%D9%8A
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 أولًا: استخدام الجماعات الإرهابية

يعد ىذا الجانب أبرز مهددات الأمن الوطتٍ الدتعلقة بدواقع التواصل الاجتماعي، وأكثرىا خطراً، إذ تعددت      
الأمثلة على استخداـ الفضاء الإلكتًوني من خلاؿ وسائل التواصل الاجتماعي، لتحقيق استًاتيجيات الجماعات 

ىا، وىو ما يشكل أمراً أكثر خطورة من لررد توجيو ضربات الإرىابية، وتوفتَ التسهيلات الخاصة بالتواصل بتُ أفراد
 إلكتًونية من قبل جماعات إرىابية.

ويعتمد الجيل الجديد من التنظيمات الإرىابية على وسائل التواصل الاجتماعي بُ التجنيد وبُ التواصل بتُ قيادات 
% من وسائل التواصل الدستخدمة، 93ىذه التنظيمات، وبينها وبتُ عناصرىا، بنسبة قدرىا بعض الدتخصصتُ بػ 

 لاسيما بُ ظل الانتشار الجغرابُ الواسع لذذه التنظيمات، وتوزع الأفراد الدستهدفتُ بالتجنيد عبر ألضاء العالم.
 ثانياً: انتشار أشكال جديدة من الجرائم الجنائية

ا: الابتزاز الإلكتًوني والتهديد برزت أشكاؿ جديدة من الجرائم الدرتبطة بوسائل التواصل الاجتماعي، منه     
والتشهتَ بالآخرين والقرصنة الدالية، وذلك بفعل بزلي بعض مستخدمي وسائل التواصل الاجتماعي عن الحذر اللازـ 

 وسهولة الحصوؿ على بياناتهم الشخصية.
 ثالثاًً: تهديد الأمن الاجتماعي 

فقد أضحى بساسك المجتمع، ومنع إثارة النزاعات الداخلية لم يعد الأمن الاجتماعي منفصلًا عن الأمن الوطتٍ،      
بتُ فئاتو ومكوناتو والحفاظ على ىويتو الثقافية، من أبرز مقومات الأمن الوطتٍ للدوؿ، وىو ما يطرح بُ أحد أبعاده 

لدستخدمتُ العلاقة بتُ وسائل التواصل الاجتماعي وأمن المجتمع ذاتو، لاسيما مع تزايد عدد سكاف الدوؿ العربية ا
 لدواقع التواصل الاجتماعي.

ولتأكيد أهمية تاثتَات وسائل الاجتماعية بُ لراؿ الامتٍ يشتَ بعض الباحثتُ الى أف معظم من انظمو الى جماعات    
الدتشددة و الدتطرفة بً بذنيدىم عن طريق الاتصاؿ الشخصي أو عبر شبكات الاجتماعية من قبل زملائهم بُ الجامعة 

ب أو الاصدقاء، حيث اسهمت تلك الروابط بُ توثيق روابط العقيدة وبناء الثقة ونفل الافكار بعيدا عن أو الاقار 
 27رقابة أجهزة الامن التي كاف من الصعب عليها اختًاؽ ىذه التجمعات من الداخل.
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 الخامةة الدبحث الثاني
افرزت بُ الدقابل العديد من واذا كانت الشبكات الاجتماعية قد اتاحت التواصل الحضاري و الانساني،فإنها قد 

فقد أسهمت فيما يدكن  تسميو"عولدة الجرائم" و ارتبط بهذه الوسائل العديد من جرائم السلبيات، كما ذكرنا انفا، 
بر الانتًنيت و انتهاؾ الدعلومات الشخصية الإلكتًونية و الدعلومات، منها انتحاؿ الشخصية، و الذـ و التشهتَ ع

 جرائم التحريض و إشارة الفتن الدينية و العرقية.
وبالأخص   بُ ىذا الدبحث قد بردثت عن شبكات التواصل الإجتماعي التي استغلتها التنظيمات الإرىابية 

التنظيمات على بذنيد العديد من الشباب ، لشا تنظيم داعش لنشر أفكاره الدتطرفة ، والأكثر من ذلك ىو عمل ىذه 
أدى إلى قياـ الجهات الدسؤولة عن ىذه الدواقع بإغلاؽ العديد منها ، وخاصة الدواقع التى تنتمى لذذه التنظيمات 

الإرىابية ، وذلك نظراً للعديد من التهديدات والأعماؿ افرىابية التي تقوـ بها ىذه التنظيمات علي مواقع التواصل 
  .لدختلفةا

 
 

 
 الفصل  الثالث

 مواجهة الارهاب الالكتروني  الاستراتيجية
 الدقدمة:

و ذلك عن طريق مواقع   دور البطولة بُ إرىاب الذئاب الدنفردة والإرىاب العشوائى يلعب الجهاد الإلكتًونى       
والتي مهمتها إغراء  ”خلية التجنيد”التواصل برديدًا ، حيث تقوـ التنظيمات الإرىابية بتكوين ما يدكن أف نطلق عليو

الدستهدفتُ بػفكرة الخلافة، ويغتَ عناصرىا دائمًا لزل إقامتهم ، وذلك للهروب بعيدا عن أعتُ الأمن ، ويعتمد عناصر 
لستلف لاختيار المجندين الجدد بُ التنظيمات  خلية التجنيد على شفرة معينة خلاؿ حديثهم، وكل كلمة لذا مدلوؿ

 28.بعيدًا عن الخطوات التقليدية القديدة التي كانت تعتمد على الدساجدالدسلحة، 
وتبدأ مراحل التجنيد بدحاولة جذب الذدؼ بعد معرفة حالتو النفسية ويتم خلاؿ ىذه الدرحلة التًكيز على مسائل : 

يلى ذلك زرع الأفكار التوحيد والحاكمية والولاء والبراء وأهمية الحكم بالقرآف والتأكيد أف الجهاد ىو الحل ، و 
التكفتَية والدتطرؼ بُ عقل الشاب الدستهدؼ، بٍ دفعو إلى الاستماع إلى كل ما يجعلو حزينًا عبر الاستعانة بالخطب 
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” التنونً الدغناطيسى ” الصوتية الحزينة على يوتيوب والاستماع للأناشيد الحماسية، بٍ يتم لو ما يدكن أف نسميو 
أف الإسلاـ الدوجود بُ المجتمع ىو إسلاـ بعيد عن الحقيقى ، وىذا ما يفعلو تنظيم داعش وذلك اعتمادًا على فكرة 

 . عند بذنيد العديد من الأفراد
بَ ىذا الدبحث سوؼ يتم الحديث عن كيفية استخداـ داعش لدواقع التواصل الاجتماعي ، لتجنيد الشباب ،   لذا

 (خص مواقع ) الفيسبوؾ ، وتوتتَ ، واليوتيوبوبالإ  وبرليل بعض الصفحات التي تنتمي للتنظيم ،
 
 

 و الشبكات الاجتماعية التمظيمات الارهابية اولا: 
بالفعل، إف العلاقة بتُ التقدـ التكنولوجي والإرىاب علاقة تاريخية، فطالدا لجأت الجماعات الإرىابية إلى      

استخداـ العلم والتقدـ التكنولوجي بُ برقيق ىدفها، إما بُ نشر الرعب والخوؼ، أو بالعمل على برديث قدرتها على 
من الأسلحة البيولوجية أو الكيماوية، مثل حالة استخداـ القتل، واستخدمت بالفعل بعض الجماعات الإرىابية بعضا 

، إلى جانب استخداـ الدتفجرات لتعظيم 2995"جماعة الحقيقة" بُ الياباف غاز السارين بُ لزطات متًو طوكيو عاـ 
القدرة بُ صنع القنابل وتضخيم حجم الخسائر للمستهدؼ، وعملت الجماعات الإرىابية على برويل الوسائل ذات 

 22ستخدامات الددنية إلى جوانب عسكرية، مثل حالة استخداـ الطائرات الددنية كأسلحة حربية بُ أحداث الا
، حدث ارتباط كبتَ بتُ الجماعات الإرىابية والتقدـ بُ الطباعة والإعلاـ مثل استخداـ 1332سبتمبر )أيلوؿ( 

ا وتدعيم نفوذىا؛ فهم لا يهمهم بالضرورة كم إشارات البث الإذاعي أو التلفزيوني أو شرائط الكاسيت بُ بث خطابه
 .قتل، بل كم شاىد وتأثر بُ لزاولة للتأثتَ بُ العقوؿ والقلوب

مكن ملاحظة تطور أنشطة وتأثتَ تنظيم القاعدة اعتمادا بشكل أساسي على غرؼ الدردشة والدواقع الإلكتًونية، 
ألف موقع إلكتًوني بُ  633الى ما يقارب  3213موقع إلكتًوني عاـ  20والتي تطورت بشكل كبتَ وبدأت من 

، وىذا التضخم لم يكشف بالضرورة عن النشاط الفعلي لأعضاء التنظيم، بل إلى برولذا إلى ساحة 1320عاـ 
% من تلك الدواقع كانت باستضافة 73للتنافس الاستخبارابٌ بتُ العديد من الدوؿ، وكانت الدفارقة أف ما يزيد عن 

يعد تنظيم القاعدة من الجيل الثاني من الجماعات الإرىابية، والذي ىدؼ إلى قيادة حرب عالدية خوادـ أمريكية، و 
 .ضد ما أسماه "التحالف الصليبي الغربي" ضد الإسلاـ

وعلى الرغم من اقتناع قادة التنظيم أسهمية الإعلاـ بُ حربهم ضد الغرب وفق زعيمهم "أسامة بن لادف" إلا أف تأثتَه 
د انتشاره حينها بُ قياـ قنوات فضائية بنشر خطابهم الدتطرؼ مثل قناة الجزيرة، بينما ارتبط ظهور الجيل الإعلامي زا

الثالث من الجماعات الإرىابية، مثل تنظيم داعش والنصرة وغتَىا، بظهور الشبكات الاجتماعية والذواتف الذكية، 
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شر الخطاب والتأثتَ بُ الجمهور المحلي والمحتمل لذا إلى والتي انعكست بشكل مؤثر بُ توظيف تلك الثورة الجديدة بُ ن
 .29.جانب جمهور الأعداء من وجهة نظر تلك الجماعات الإرىابية

بُ إقامة إمبراطورية إعلامية متوسعة الأركاف على شبكة الإنتًنت ومواقع التواصل ” داعش“لصح تنظيم     
 .بعد سيطرتو على أراض بالعراؽ وسوريا 2014بُ أبريل عاـ ” دولة الخلافة“الاجتماعي منذ إعلاف 

كوسيلة لنشر أخبار التنظيم وإستًاتيجيتو الفكرية الدتطرفة ” فيسبوؾ وتويتً وتليغراـ ”واستخدـ تنظيم داعش مواقع
بهدؼ إذاعة مقاطع وصور وتقارير تثتَ الرعب والصدمة، وبذذب الدزيد من الدتطرفتُ حوؿ العالم إلى صفوفو، 

كوسيلتي اتصاؿ مباشرة بتُ أعضائو من أجل إعداد وتنظيم ” واتساب وفايبر“ش مواقع أخرى أبرزىا واستخدـ داع
 .عمليات إرىابية بُ دوؿ عدة

وكشفت دراسات أف لصاح التنظيمات الإرىابية بُ الإبقاء على قوتها الإعلامية على الإنتًنت والاستمرار بُ تنفيذ 
الاتصالات “بالإنتًنت، وبسثل   ”Dark webالاتصالات الدشفرة“ىجماتها الإرىابية ىو بسبب استخداـ 

 .30طبقة عميقة يصعب فكها” الدشفرة
، وىى تشبو ”الغزوات الإعلامية“تنظيم داعش علي موقع الفيسبوؾ بهجمات يطلقوف عليها اسم  يقوـ       

بوابتهم الكبرى لضو العقوؿ احتلاؿ الصفحات الكبرى وإغراقها بدا يريدوف نشره عن تنظيمهم، لتكوف ىذه ىى 
، بالإضافة إنهم يستخدموف أسماء ” فاصل مش إعلامى“وكانت آخر تلك الذجمات عبر صفحة الكوميك الشهتَة 
الأجهزة التى يعملوف من خلالذا بحيث لا تظهر ” آى بى“مزيفة طواؿ الوقت، كما يستخدموف برامج متطورة لتغيتَ 

ستًاتيجيات التى تظهر بها حسابات التنظيم بَ كل غزوة، ففى بعض الصفحات أماكنها لأجهزة التتبع،و بزتلف الا
تكوف الحسابات التى يستخدمونها مليئة بصور القتل، والسيوؼ، والدلثمتُ، وبَ ىجمات أخرى يستخدموف حسابات 

 31.مليئة بالدناظر الطبيعية، وآيات القرآف، لتتماشى مع أفكار الشباب الذين يحاولوف استقطابهم
ليس فقط لتجنيد الشباب ، ولكن ايضاً للتًويج   ويدكن القوؿ أف تنظيم داعش يقوـ باستخداـ موقع الفيسبوؾ   

فيليبيا ، لبيع وشراءالأسلحة الثقيلة ،  قداستخدـ تنظيم داعش الفيسبوؾ للسلاح والدخدرات وغتَىا ، حيث 
و تستخدـ الدوقع للتًويج الأسلحة،ولايقتصرالأمرعلى بالإضافة إلا أف ىناؾ لرموعات سرية بُ ليبيا تنتميلل تنظيم 

 الجماعات الدسلحة بُ ليبيا،بلإف ىناؾ بعض الجماعات الدسلحة بُ سوريا

                                                

 .64وشس هرا الحىاز في مجلت ذواث الصادزة عه مؤسست مؤمىىن بلا حدود، عدد  ، عادل عبد الصادق: الشبكاث الاجتماعيت بيه التسامح والتطسف 29
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 أيضاً لجأت لذلك.

أخطر التنظيمات التي بسكنت من لشارسة العديد من أعماؿ العنف، وذلك من   الإرىابي من ”داعش“بات تنظيم 
أبرزىا الانتًنت، وقُدرتو أيضًا على التمكّن من الوصوؿ إلى فئةٍ واسعة من الشباب خلاؿ استخداـ وسائلَ شتّى، 

أف تَصحوَ أسرةٌ ما من سُباتِها بتَُ عشيّةٍ وضُحاىا، وبذَِد بتُ أفرادىا مَن بًّ   وإقناعهم بالانضماـ إليو، ومن الدمكن
ورغم تراجع التنظيم على الارض وبُ معاقلو،  .واستقطابوُ، وبَروّؿَ إلى شخصٍ متطرؼ وىو بُ غرفة نومو أماـ حاسوب

فأف خبراء الامن والدعنتُ بُ الجماعات الدتطرفة، بذمع أسف الدعاية الدتطرفة لتنظيم داعش على الانتًنيت لا تقل اهمية 
عن انشطة التنظيم على الارض، بل كانت وسيلة فاعلة بُ كسب الشباب وسلب عقولذم، خاصة بُ دوؿ اوروبا، 

ماجعل الدعاية الدتطرفة تتصدر اىتماـ دوؿ اوروبا والدفوضية الاوروبية، وتضع سياسات وقوانتُ جديدة لدواجهة وىذا 
 .التطرؼ على الانتًنيت

% من الأراضي التي استحوذ عليها بُ سوريا والعراؽ 95لا شك بُ أف خسارة تنظيم داعش ما يزيد على       
تشكل بداية الالضسار الديداني للتنظيم على الأرض، إلا أف التنظيم الإرىابي وغتَه ربدا يتجهوف إلى مناطق أخرى 

لقاعدة بعد فشلو بُ إقامة دولتو بُ أفغانستاف للبحث عن أرض جديدة، وىي تلك الفكرة التي فعلها من قبل تنظيم ا
ابذو إلى العراؽ، أو من خلاؿ سعيو من جهة أخرى إلى العمل على إحياء الخلايا النائمة بُ مناطق أخرى، سواء بُ 

مصر أو ليبيا أو اليمن أو بُ منطقة غرب إفريقيا، إلا أف ذلك لن يعد سندا استًاتيجيا للتنظيم، بل مدعاة لنقل 
 32.ب ضده بُ تلك الجيوب الضيقة التي يحاوؿ أف ينشط بها، وبخاصة مع التوافق الدولي الآف ضدهالحر 

وىو ما يكشف أف الالضسار الديداني على الأرض سيصاحبو كذلك الضسار بُ الفضاء الإلكتًوني لعدة أسباب، لعل 
لتطرؼ والعنف، وقيامها بتشكيل أهمها ىو التغتَ الحادث بُ سياسات شركات الشبكات الاجتماعية بُ مكافحة ا
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لرلس عالدي لدكافحة التطرؼ، ومن جهة أخرى أصبحت تلك الشركات بُ مواجهة ضغط مستمر من الحكومات 
لتعزيز سياستها لدكافحة التطرؼ، وأف عملية التقدـ من جانب العديد من الدوؿ بُ التنظيم لاستخدامات الشبكات 

الإرىاب والجريدة الإلكتًونية سيعمل على الحد من النشاط الإرىابي، ومن جهة الاجتماعية عبر تبتٍ قوانتُ لدكافحة 
ثالثة، انتباه العديد من مؤسسات الدولة الثقافية بُ تبتٍ سياسات نشطة للتًويج للفكر الدعتدؿ والتسامح سيعمل 

 .على سد الثغرة بُ ترؾ الساحة فارغة أماـ التيار الدتطرؼ

 لإرهاب الاكترونيالدواجهة ا سبل استراتيجية

صبحت الأنتًنت تستخدـ من قبل الجماعات الإرىابية كوسيلة للتخطيط والتنسيق والتمويل والتجنيد وجمع       
الدعلومات ونشر الشائعات والحرب النفسية، وبرولت منصةً إعلامية لرانية وسريعة الانتشار ورخيصة التكلفة إلى 

لو من لرموعة قليلة من الأتباع متوزعو جغرافيا جانب قدرتها على التشبيك عبر بروؿ المجتمع الافتًاضي الذي بسث
لتشكل لرتمعا خاصًا بها لدية القدرة على الالتحاـ والتواصل الدائم، وىو الأمر الذي يوىم البعض أسف ىذا المجتمع 
ىا، غتَ لزدد الأبعاد، وىو ما كاف لو دور كبتَ بُ تضخيم الصورة الذىنية لقوة تلك المجموعات وحجم انتشارىا وتأثتَ 

وىو ما ظهر بُ لعب شبكات التواصل الاجتماعي دورا لزوريا بُ نمو حجم الظاىرة الإرىابية، وبُ تبلور ظاىرة 
الدقاتلتُ الأجانب بُ الصراعات المحلية، سواء عبر توفتَ الدعلومات حوؿ كيفية الدشاركة أو الدعم الدادي للراغبتُ بُ 

قد تكوف  -قت حدوثها، ويتم استخداـ حسابات لشخصيات دينية الانضماـ، وتوثيق دورىم بُ تطورات الصراع و 
مزيفو لإقناع الدتابعتُ بالجهاد، وىو ما يدثل دعما روحيا ودينيا لتلك التنظيمات. إلى جانب القدرة على سحب 

يميا البساط من الدؤسسات الدينية والثقافية والإعلامية، وليظهر بذلك قادة دينيوف جدد لا ينتموف فكريا أو تعل
بالضرورة مع "الإسلاـ الرسمي" أو "الإسلاـ الشعبي" أو حتى "الدؤسسات الدينية القائمة"، وىو ما جعل ىذا الخطاب 

 .الديتٍ يغلب علية الفردانية والديكيافيلية والانتقامية والتعصب بحثا عن التأثتَ والانتشار فقط

مواجهتو، و عندما يتعلق الامر بالارىاب الإلكتًوني فالامر تعاني لستلف دوؿ العالم مشاكل عدة بُ لزاربة الارىاب و 
يكوف بُ غاية الصعوبة نظرا لأف خصائص الارىاب الإلكتًوني أكثر تعقيدا من الارىاب التقليدي والاشكاؿ الذي 

التعبتَ  الأفراد وحرية يطرح عندما يتعلق الأمر بدواجهة الإرىاب الالكتًوني ىو الدساس بالحريات الفردية و خصوصية
 33والراي والتواصل.
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، 1327يونيو  17بَ   وأعلنت شبكات التواصل الاجتماعي العملاقة فيسبوؾ ويوتيوب وتويتً ومايكروسوفت      
إنها تشكل لرموعة عمل عالدية لتوحيد جهودىا، لحذؼ المحتوى الدتطرؼ من منصاتها،بُ استجابة لضغوط من 

ا متشددوف، وقالت الشركات إنها ستتبادؿ الحلوؿ الفنية لحذؼ المحتوي حكومات أوروبية، بعد سلسلة ىجمات شنه
رئيس  ”دونالد توسك“ومن جهة أخرى أشار  .الإرىابي، وستتعاوف بشكل أوثق مع خبراء بُ مكافحة الإرىاب

شف تلقائياً المجلس ألاوروبى، إلى أف قادة الدوؿ الأعضاء بُ الابراد الأوروبي حثوا مسئولي الشبكات الاجتماعية الك
 .”عن الدواد الدتطرفة وإزالتها لدنع انتشارىا على الإنتًنت،و تطوير أدوات جديدة للكشف التلقائي وإزالة ىذه الدواد

لتقوـ أجهزة الاستخبارات الآوروبية   1326-1325وتوالت الضربات الإلكتًونية ضد داعش، خلاؿ عامي 
منصة  51تدوينة على أكثر من  1333، مع رصد أكثر من ألف حساب على تويتً 105والدولية بغلق أكثر من 

 033لغة لستلفة، بالإضافة لتًاجع أعداد الدتابعتُ لػ 21قناة لداعش على تليجراـ كانت تبث بػ 73إلكتًونية، وأغلق 
 34متابع للحساب الواحد.

تاج مواجهة الاستخداـ العنيف لشبكات التواصل الاجتماعي إلى استًاتيجية شاملة، تأخذ بُ اعتبارىا معالجة  بر     
كافة الدوافع لتبتٍ الفكر الدتطرؼ، وتفريغ البيئة الحاضنة لو، ويأبٌ إلى جانب ذلك أهمية برديث الإطار القانوني على 

بكات الاجتماعية وحماية المجتمع من لساطرىا الدادية والدعنوية بدا النحو الذي يعمل على تنظيم عملية الاستخداـ للش
يعزز الثقة والدنفعة للمجتمع، وعلى الرغم من أهمية الدواجهة التقنية والأمنية، إما عن طريق الرقابة أو التجسس أو 

ى مواجهة الفكر بالفكر بُ الحجب، إلا أنها لن تصبح فاعلة، والدواجهة الفكرية والثقافة ىي الأقوى، لأنها ترتكز عل
 35.معركة ناعمة، بينما يتم استخداـ القوة العسكرية الدادية بُ برطيم البنية الأساسية للتطرؼ والإرىاب

وعلى الدستوى المحلي، على الدولة أف تعمل على مواجهة الأسباب الدافعة إلى لجوء الشباب للتطرؼ والإرىاب مثل 
الأمية ومواجهة الفقر، وأهمية دور وسائل الإعلاـ العامة والخاصة بُ تبتٍ العمل على مواجهة البطالة وتفشي 

الدوضوعية والحيادية بشكل لا يجعلها عرضة لنشر التطرؼ والسطحية ولا تتًؾ الساحة أماـ الشبكات الاجتماعية بُ 
 .التأثتَ بُ الكتلة الحرجة من الشباب داخل المجتمع

الوعي بالدخاطر بنشر التطرؼ الى جانب أهمية دور الدؤسسات الدينية بتحديث وأهمية دور المجتمع الددني بُ رفع 
خطابها واستخداـ الشبكات الاجتماعية، لنشر ثقافة التسامح والحوار وتصحيح الدفاىيم، وأف تقوـ مؤسسات الدولة 
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الغريبة والددمرة بُ ذات  الثقافية والدينية بخطة شاملة للدفاع عن القيم الأصيلة بُ مواجهة طوفاف الاختًاؽ للقيم
الوقت للمجتمع، والعمل على فتح الآفاؽ أماـ الشباب لتوظيف تلك الثورة الدعلوماتية على لضو يخدـ التنمية ويشجع 

 36.على الابتكار والإبداع

 37الاجراءات التي يجب أن تتخذها الجهات الدعينة بمكافحة الارهاب الإلكتروني ما يلي:
الارىابية على الشبكات الاجتماعية و برليل لزتواىا وأىدافها و الاستًاتيجيات رصد انشطة الجماعات  -2

 الدعتمدة
رصد نشاط الدتعاطفتُ مع الجماعات الإرىابية و برليل خطاب العنف و الكراىية و التحريض على  -1

 الإرىاب.
 لإرىابيتُ.اشتًاؾ المجتمع الددني للتعاوف على الابلاغ على الدواقع ذات العلاقة بالإرىاب و ا -0
و التحدي لو من خلاؿ  نبذ الكراىية و  العمل عن نشر الثقافة الوقائية و توعية المجتمع بدخاطر الإرىاب -4

العنف و ثقافة الإقصاء و نشر الثقافة التسامح و الحوار مع الأخر و احتًاـ الديانات و الثقافات و 
 الحضارات.

رىاب من خلاؿ تبادؿ الدعلومات و الخبرات و الإستفادة التًكيز على التعاوف الدولي، بُ لراؿ مكافحة الإ -5
من الدنظمات الدولية الدتخصة و ذات الخبرة للإفادة و الإستفادة نظرا للبعد الدولي للأعماؿ الارىابية ، 

فهناؾ دوؿ عانت الكثتَ من ويلات الإرىاب و دوؿ اخرى تعتبر بُ بداية مشوارىا مع ىذه الأفة التي تزداد 
 يوما بعد يوـ مستعملة كل وسائل الرقمية.انتشارا 

عقد التفاقات بتُ الدوؿ بخصوص جرائم الارىاب الالكتًوني و تنظيم كافة الاجراءات الدتعلقة  بالوقاية من  -6
ىذه الجريدة و علاجها و تبادؿ الدعلومات و الأدلة بُ شأنها بدا بُ ذلك تفعيل اتفاقيات تسليم الجناة بُ 

 تًوني.جرائم الإرىاب الإلك
تنظيم الدؤبسرات و ندوات علمية بُ الجامعات و مراكز البحوث بُ لستلف دوؿ العالم تضم خبراء و باحثتُ و  -7

  من لستلف التخصصات لدراسة الدشكلة و اقتًاح الحلوؿ الناججحة لدعالجتها.لستصتُ
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 النتائج :

درات الإلكتًونية للتنظيمات أتاحت البيئة الإلكتًونية أساليب جديدة وتكتيكات ساهمت بُ تعزيز الق -2
مواجهة أعدائها وبُ لساطبة مؤيديها وبُ لساطبة الكتلة الصامتة من  الجهادية بُ مقابل الأجهزة الأمنية وبُ

مستخدمي تلك التطبيقات الإلكتًونية من الشباب، وذلك بالاعتماد على عاملتُ أساسيتُ: أولذما، 
ا: الغطاء الديتٍ للاستخداـ، والذي يعمل على الامتزاج بتُ القوة الاستفادة من الثورة التكنولوجية، وثانيهم

الدادية والقوة الدعنوية الروحية، والتي تشكل جناحتُ أساسيتُ لنجاح التنظيمات الجهادية بُ استخداـ 
 .الشبكات الاجتماعية

الحكومات والدنظمات، وشيطنة الانتًنيت لا يدكن ايقافها، رغم جهود ” الدعاية الجهادية“إف مواجهة  -1
فألتطور الحاصل بُ التكنلوجيا والتقنية تستثمره ىذه الجماعات ايضا بتُ انصارىا من الجيل الرابع والذي يدثل 

 .الشريحة الاوسع لذذه الجماعات

 التوصيات :

التي قد  بناء على البيانات و النتائج التي أسفرت عنها الدراسة النظرتة فإف الباحثاف يقدـ لرموعة مقتًحات
 -تسهم بُ بياف " عنواف" و الدتمثلة بُ الابٌ:

أف أية استًاتيجية ناجحة لدكافحة الإرىاب والتطرؼ يجب أف ترتكز على العمل على الدوازنة بتُ الحرية  -2
  والأمن، وبتُ استخداـ القوة الخشنة والقوة الناعمة،

 العمل على اغلاقهما ضرورة معرفة الدواقع التي يستخدمها تنظيم داعش و متابعتها و -1
 بذؿ أقصى الجهود للدفاع عن الانساف و حقوقو بجدية و بدوف بريز لجهة ما. -0
تنسيق  و توححيد الجهود بتُ الجهات الدختلفة بُ الدولة كالذبئة التشريعية، و القضائية، و الضبطية، و  -4

الارىاب الالكتًوني قدر الفنية و ىيئات الأمن القومي و الإقليمي و ذلك من اجل سد منافذ جريدة 
 الدستطاع و العمل على ضبطها و إثباتها بالطرؽ القانونية و الفنية.

ضرورة إعداد برنامج التدريبية نوعية لرفع مستوى العاملتُ بُ وسائل الإعلاـ  لتعاملهم مع القضايا و  -5
 الدشكلات الدهمة التي تواجو المجتمع.

ريف بالإسلاـ و توضيح أف الإرىاب و التطرؼ ليس من الإسلاـ إعداد برامج تثبت باللغات الدختلفة للتع -6
 بُ شيء


